
 

    
 

 



    

          GOVERNO DO ESTADO DE ALAGOAS 
            SECRETARIA DE ESTADO DA SAÚDE DE ALAGOAS 

            GERÊNCIA EXECUTIVA DE TECNOLOGIA DA INFORMAÇÃO 

 

   Pág. 2 de 57 
 

 

 

 

CARLOS CHRISTIAN REIS TEIXEIRA 
SECRETÁRIO DE SAÚDE 

 
DELANO SOARES ROLIM 

SECRETÁRIO EXECUTIVO DE GESTÃO INTERNA 
 

KYSSIA VILELA KAMILA DE ARAÚJO VILELA BORGES 
CHEFE DE GABINETE 

 
LUCIANO COSTA DE BARROS MODESTO 

SUPERINTENDENTE ADMINISTRATIVO 
 

CRISTINA ROCHA 
SUPERINTENDENTE DE VIGILÂNCIA À SAÚDE 

 
JOSÉ MEDEIROS DOS SANTOS 

SUPERINTENDENTE DE ATENÇÃO À SAÚDE 
 

RICARDO LUCAS ALBUQUERQUE RODRIGUES 
SUPERINTENDENTE DE AUDITORIA E REGULAÇÃO 

 
RAFAELA SUZANE QUANDT FUSINATO 

SUPERINTENDENTE DE PLANEJAMENTO E GESTÃO DE 
PARTICIPAÇÃO SOCIAL 

 
CELYRIO ADAMASTOR ACCIOLY NETO 

GERENTE EXECUTIVO DE TECNOLOGIA DA 
INFORMAÇÃO 

 
HUGO ARAÚJO SOUZA 

ASSESSOR TÉCNICO DE SISTEMAS 
 

LEANDRO INÁCIO SANTOS DE CARVALHO 
ASSESSOR TÉCNICO DE INFRAESTRUTURA DE 

TECNOLOGIA DA INFORMAÇÃO 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 
 
 



    

          GOVERNO DO ESTADO DE ALAGOAS 
            SECRETARIA DE ESTADO DA SAÚDE DE ALAGOAS 

            GERÊNCIA EXECUTIVA DE TECNOLOGIA DA INFORMAÇÃO 

 

   Pág. 3 de 57 
 

 
EQUIPE DE PROFISSIONAIS DE TECNOLOGIA DA INFORMAÇÃO DA SECRETARIA 

DE ESTADO DA SAÚDE 
 

Ana Lúcia de Araújo João Batista De Oliveira Neto 
Adelizia Santos Brandão José Alcides Dos Santos Junior 
Alexsandro dos Santos José Alexandre de Lima Santos 
Álvaro Barbosa Santos José Alexandre Ferreira 

Ana Amélia Batista Costa José Eduardo Accioly Canuto Filho 
Ana Maria Tavares Correia Costa José Gildo Pinheiro De Barros 

Ana Rose De Aquino Lima Pimentel José Hélio Luna Neto 
André Gomes Do Santos José Luidd de Melo Santos 

André Gustavo Teixeira Lins Leandro Inácio Santos de Carvalho 
Bruno Rafael Ribeiro Nunes Lucas Pugliesei de Morais barros 

Caio Fernando Pepe Pita Lúcia Maria Bonifácio Costa Tenório 
Celyrio Adamastor Barreto Accioly Neto Marcelo Dias de Lima 

Christiano Cavalcante Tenório Marcelo Henrique Moreira Silva Cunha 
Cristiano José Vieira De Albuquerque Marcelo Pereira Da Silva 

Daniel Gomes Dantas Márcio Luís Vasconcelos Martins 
Davi Dantas Lobo Marcos Duarte Cavalcante 

Diego Oliveira Lima Vaz Maxwillam Lessa Lima 
Divanete Veríssimo Guimarães Pedro Henrique Alves de Lima 

Edson Bezerra Marques de Jesus Pedro Henrique Araújo de Gusmão 
Erielton Mendes De Lima Ranielly Andrade Lourenço 

Everthon Rodrigues dos Santos Roberto Acioli de Oliveira Meneses 
Fábio Augusto Rodrigues de Lima Rodrigo Augusto Magalhães 
Felipe Antônio Fernandes da Silva Soraya Tojal de Franca 

Felipe Bernardo Cândido Suzana Maria Valença Pinto 
Fernando Guilherme da Gama Romeiro Victor Dyego Ludovico Gomes 

Filipe Pita Ramos Nobre Vitor Eduardo Gusmão 
Flavio Luiz de Lima Wagner Nolasco Araújo Pinto 

Gilmar Thyago Ludovico Gomes Washington Ramon Dantas dos Santos 
Gustavo Jeferson De Aragão Levino Williamys Gomes Vieira dos Anjos 

Hélio Rogério Mota Dos Santos Yuri Veiga Fragoso de Amorim 
Hugo Araújo Souza  

Iran Marinho Vieira Júnior  
Iuri Marques de Carvalho  

 
  



    

          GOVERNO DO ESTADO DE ALAGOAS 
            SECRETARIA DE ESTADO DA SAÚDE DE ALAGOAS 

            GERÊNCIA EXECUTIVA DE TECNOLOGIA DA INFORMAÇÃO 

 

   Pág. 4 de 57 
 

 
Declaração de Propriedade 

 
 

As informações contidas neste documento são de propriedade intelectual da Secretaria de 

Estado da Saúde de Alagoas – SESAU/AL e não podem ser usadas reproduzidas ou divulgadas 

sem autorização prévia desta instituição. 

 

 

 

 
 
 
 
 
 
 
 
 

 

  



    

          GOVERNO DO ESTADO DE ALAGOAS 
            SECRETARIA DE ESTADO DA SAÚDE DE ALAGOAS 

            GERÊNCIA EXECUTIVA DE TECNOLOGIA DA INFORMAÇÃO 

 

   Pág. 5 de 57 
 

Sumário 
1. Introdução............................................................................................................................8 

2. Metodologia .........................................................................................................................9 

2.1. Avaliação dos Planejamentos de Tecnologia da Informação Anteriores .......................9 

2.2. Inventário de Necessidades ...........................................................................................9 

2.3. Metas e Ações ............................................................................................................. 10 

2.4. Critérios de Priorização ............................................................................................... 11 

2.4.1. Primeiro Grupo ......................................................................................................... 11 

2.4.2. Segundo Grupo ........................................................................................................ 12 

2.5. Gestão de Pessoas ..................................................................................................... 13 

2.6. Segurança da Informação ........................................................................................... 13 

2.7. Investimentos .............................................................................................................. 14 

2.8. Gerenciamento de Risco ............................................................................................. 15 

2.9. Comunicação .............................................................................................................. 16 

3. Avaliação dos Planejamentos de Tecnologia da Informação Anteriores .................. 17 

3.1. Plano Estadual de Saúde (PES) ................................................................................. 17 

4. Inventário .......................................................................................................................... 20 

4.1. Infraestrutura e Redes ................................................................................................. 20 

4.2. Suporte ........................................................................................................................ 20 

4.3. Sistemas ...................................................................................................................... 21 

4.4. Gestão ......................................................................................................................... 22 

5. Metas ................................................................................................................................. 24 

5.1. Equipamentos e Insumos ............................................................................................ 24 

5.2. Projetos ....................................................................................................................... 25 

6. Gestão de Pessoas .......................................................................................................... 28 

Quadro de Pessoal Atual .................................................................................................... 28 

6.1. Sede Administrativa .................................................................................................... 28 

6.2. Hospital Geral do Estado de Alagoas ......................................................................... 28 

6.3. Hemocentro - Maceió .................................................................................................. 28 

6.4. Laboratório de Saúde Pública de Alagoas .................................................................. 28 

6.5. Farmácia, Patrimônio e Serviço Móvel de Urgência ................................................... 29 

6.6. Hemocentro de Arapiraca ........................................................................................... 29 

6.7. Serviço Móvel de Urgência Arapiraca ......................................................................... 29 

6.8. Equipe Atual – Unidade de Emergência Dr. Daniel Houly .......................................... 29 

Quadro de Pessoal Desejável ............................................................................................. 29 

6.9. Hospital Geral do Estado de Alagoas ......................................................................... 29 

6.10. Hemocentro - Maceió ................................................................................................ 29 

6.11. Laboratório de Saúde Pública de Alagoas ................................................................ 30 

6.12. Serviço Móvel de Urgência Maceió ........................................................................... 30 

6.13. Hemocentro de Arapiraca ......................................................................................... 30 



    

          GOVERNO DO ESTADO DE ALAGOAS 
            SECRETARIA DE ESTADO DA SAÚDE DE ALAGOAS 

            GERÊNCIA EXECUTIVA DE TECNOLOGIA DA INFORMAÇÃO 

 

   Pág. 6 de 57 
 

6.14. Serviço Móvel de Urgência Arapiraca ....................................................................... 30 

6.15. Equipe Atual – Unidade de Emergência Dr. Daniel Houly ........................................ 31 

7. Segurança da Informação ............................................................................................... 31 

7.1. Pressupostos Básicos ................................................................................................. 31 

7.2. Conteúdo Específico ................................................................................................... 31 

7.2.2. Internet ........................................................................................................................ 34 

7.2.3. Redes Móveis ............................................................................................................. 35 

7.3. Recursos Gerais de TIC .............................................................................................. 35 

7.4. Segurança Física das Instalações de Processamento ............................................... 39 

7.5. Fornecimento de Energia ............................................................................................ 40 

7.6. Segurança do Cabeamento ........................................................................................ 40 

7.7. Segurança do Acesso às Instalações ......................................................................... 41 

7.8. Controle de Acesso ..................................................................................................... 41 

7.9. Segurança dos equipamentos .................................................................................... 42 

7.10. Segurança de equipamentos instalados fora SESAU .............................................. 42 

7.11. Manutenção de Equipamentos ................................................................................. 42 

7.12. Segurança lógica ou Segurança da informação ....................................................... 43 

7.13. Contas de Acesso Institucional ................................................................................. 43 

7.14. Segurança para Rede de Dados ............................................................................... 44 

7.15. Segurança de Acesso Remoto ................................................................................. 45 

7.16. Segurança para Servidores ...................................................................................... 45 

7.17. Seguranças para Notebooks e demais Dispositivos Móveis .................................... 46 

7.18. Segurança Administrativa ......................................................................................... 46 

7.19. Diretrizes Gerais para Lidar com Incidentes ............................................................. 47 

7.20. Em relação ao acesso físico ..................................................................................... 47 

7.21. Em relação aos ativos de rede .................................................................................. 47 

8. Quadro de Investimentos ................................................................................................ 48 

8.1. Infraestrutura e Redes ................................................................................................. 48 

8.2. Suporte ........................................................................................................................ 48 

8.3. Sistemas ...................................................................................................................... 49 

8.4. Gestão ......................................................................................................................... 49 

9. Gerenciamento de Risco ................................................................................................. 50 

10. Gerenciamento de Comunicação ................................................................................. 51 

 

 

 

 

 

 

 

 

 



    

          GOVERNO DO ESTADO DE ALAGOAS 
            SECRETARIA DE ESTADO DA SAÚDE DE ALAGOAS 

            GERÊNCIA EXECUTIVA DE TECNOLOGIA DA INFORMAÇÃO 

 

   Pág. 7 de 57 
 

Lista de Abreviaturas 
 
 
 
 
 
 
 

Abreviação  Significado 

GEFIN Gerência Executiva Financeira 

GEVP Gerência Executiva de Valorização de Pessoas 

GETIN Gerência Executiva de Tecnologia da Informação 

HGE Hospital Geral do Estado 

ISO International Organization for Standardization 

NBR Norma Brasileira 

PDTIC Plano Diretor de Tecnologia da Informação e Comunicação 

PES Plano Estadual de Saúde 

PNIIS Política Nacional de Informação e Informática em Saúde 

PPA Plano Plurianual 

RES Registro Eletrônico de Saúde 

SUAS Superintendência de Atenção à Saúde 

SURAUD Superintendência de Regulação, Controle, Avaliação e Auditoria 

SESAU Secretaria de Estado da Saúde 

SUS Sistema Único de Saúde 

SUVISA Superintendência de Vigilância Sanitária 

TFD Tratamento Fora de Domicílio 

TIC Tecnologia da Informação e Comunicação 

UEDH Unidade Emergência Daniel Houly 

  



    

          GOVERNO DO ESTADO DE ALAGOAS 
            SECRETARIA DE ESTADO DA SAÚDE DE ALAGOAS 

            GERÊNCIA EXECUTIVA DE TECNOLOGIA DA INFORMAÇÃO 

 

   Pág. 8 de 57 
 

 
 

 
1. Introdução 
 

É o instrumento de planejamento e de gestão que visa nortear e acompanhar a atuação 

da área de Tecnologia da Informação e Comunicação (TIC) da Secretaria de Saúde do Estado 

(SESAU), definindo as estratégias e o plano de ações para implementá-las.  É ele que 

possibilitará o melhor aproveitamento dos recursos aplicados em TIC, reduzindo 

desperdícios, permitindo controles e aplicando os recursos nas ações definidas pelo órgão 

como relevantes para sociedade, Estado e serviço público. 

O Plano Diretor de Tecnologia da Informação e Comunicação (PDTIC) identifica as 

atuais necessidades de informação, serviços, infraestrutura, contratação de serviços de 

terceiros, organização e pessoal de TIC para o cumprimento dos objetivos estratégicos da 

SESAU. Está dividido em nove principais ações que são: Avaliação dos Planejamentos de 

Tecnologia da Informação Anteriores; Inventário de Necessidades; Metas e Ações; Critérios 

de Priorização; Gestão de Pessoas; Segurança da Informação; Investimentos; 

Gerenciamento de Riscos; e Gerenciamento de Comunicação.  

Na Avaliação dos Planejamentos de Tecnologia da Informação Anteriores contém 

informações de análise realizada em documentos de referências sobre as necessidades de 

serviços de TIC, as metas a serem alcançadas, as ações a serem desenvolvidos, os 

indicadores de monitoramento e os prazos de implementação. O Inventário de Recursos e 

Necessidades é uma etapa do PDTIC em que os responsáveis pela elaboração do mesmo 

devem especificar quais recursos de hardware e software o órgão mantém, precisa adquirir 

ou desenvolver de acordo com as demandas encontradas pelas áreas. Nas Metas e Ações 

são especificadas quais etapas são necessárias e serão executadas para desenvolvimento 

do PDTIC. Sendo assim o cronograma das metas e ações foi definido para ser executado 

durante o prazo de vigiência. De acordo com as necessidades encontradas pelos gestores 

desta Secretaria esses prazos podem ser revistos anualmente.  

Uma ação em que os responsáveis pela elaboração do mesmo elencam a necessidade 

de pessoal para execução das ações a serem desenvolvidas durante o prazo de vigência do 

PDTIC é a Gestão de Pessoas. Nessa etapa é apresentado o quantitativo atual de pessoal 

na Gerência Executiva de Tecnologia da Informação (GETIN), assim como também o 

necessário para execução do cronograma de metas. De acordo com as necessidades 

encontradas pela GETIN esse quantitativo pode ser revisto anualmente. O intuito da 

Segurança da Informação é assessorar a SESAU no tratamento de questões de segurança 

da informação e elaborar uma Política de Segurança que dê sustentação às atividades de 

proteção da informação eletrônica da SESAU.  
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Os Investimentos do PDTIC são elaborados de acordo com as necessidades de 

recursos de hardware, software e pessoal apresentado pelo órgão. Esse plano trata-se de 

uma estimativa de recursos financeiros que precisam ser investidos durante a vigência do 

PDTIC. Os valores estimados podem variar para mais ou para menos a depender dos custos 

relacionados à demanda especificada. Tendo em vista que no decorrer do período da 

execução do PDTIC existem influências direta e indireta, como custo da mão de obra, 

instalação e variação de câmbio.  

Por meio da Gestão de Riscos identifica os principais riscos que podem resultar na 

inexecução total ou parcial deste PDTI, impactando o alcance das metas e a realização do 

que foi previsto. O intuito é assessorar a Direção da SESAU no gerenciamento de risco e 

elaborar um Plano de Contingência que auxilie na redução do impacto no caso da ocorrência 

do risco. Ressalta-se que a análise realizada neste plano se complementa pela avaliação 

realizada quando do planejamento específico dos projetos a serem conduzidos. 

Por fim, a gestão de comunicação tem como principal objetivo divulgar a gestão da 

SESAU como está o andamento das ações e metas definidas no PDTIC. Sendo assim, propor 

um plano de comunicação como parte de um PDTIC significa planejar a divulgação, de forma 

clara e objetiva, aos interessados que utilizam os aparatos computacionais da SESAU de 

forma direta e indireta. 

2. Metodologia 
 

2.1. Avaliação dos Planejamentos de Tecnologia da Informação 
Anteriores 

 

Ao longo da elaboração do PDTI, vários serão os documentos trabalhados para a 

adequação da TI ao planejamento estratégico da SESAU. Estes servirão de base para a 

análise de informações sobre planos e metas de TI. Entre os mais utilizados estão:  

 Plano Estadual de Saúde (PES);  

 Plano Plurianual (PPA);  

 Política Nacional de Informação e Informática em Saúde (PNIIS);  

 Documentos GETIN – Documentos dos Projetos e Sistemas, Portfólio de Sistemas, 

Inventário do Parque Computacional.  

 

2.2. Inventário de Necessidades 
 

Durante a pesquisa os responsáveis realizaram o preenchimento de acordo com 

algumas informações que serviram para um melhor entendimento sobre o que há em uso e o 

que a SESAU necessita para os próximos anos em recursos de TIC. A partir do que foi 
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analisado dos formulários entregues pelas quatro divisões houve uma consolidação dos 

recursos e necessidades seguindo quatro critérios, que são: 

a) Descrição: campo para preenchimento sobre o que se refere à necessidade que está 

sendo descrita; 

b) Área (s): campo para especificação de quais áreas na SESAU é ou serão 

contempladas pela necessidade que já atende ou será atendida pelo recurso; 

c) Quantidade: especificar em unidade qual a quantidade que já possui ou é necessária 

de recurso; 

d) Observação: descrever qualquer observação que é preciso ser exposta sobre o 

recurso. 

Ainda, duas divisões, Sistemas e Gestão, apresentaram um maior número de 

observações devido à quantidade de especificidades identificadas pelos responsáveis. Na 

divisão de Sistemas foi preciso discriminar nas observações como será alcançada a 

necessidade. Já para a Gestão foi preciso explicar como está a situação de contratação de 

cada funcionário. Sendo assim, tais essas especificidades foram padronizadas da seguinte 

forma: 

 Sistemas 

a) Aquisição: software que foi adquirido através de compra ou cedido à SESAU; 

b) Desenvolvimento: software que precisa ser desenvolvido pela GETIN; 

c) Implantação: software que foi adquirido ou desenvolvido, mas ainda não foi 

implantado ou está em fase de implantação. 

 Gestão 

a) Efetivos: são funcionários contratados por meio de concurso público; 

b) Prestador de Serviço: servidores que são contratados pela Secretariam, mas 

sem vínculo empregatício; 

c) Comissionado: servidor de livre nomeação e exoneração, podendo ser de 

recrutamento amplo ou limitado, ocupado por pessoa da confiança dos 

dirigentes. 

2.3. Metas e Ações 
 

A elaboração deste Plano de Metas e Ação foi dividida de acordo com as duas áreas 

trabalhadas no PDTI, que são: Equipamentos e Insumos, e Projetos. As metas foram 

estabelecidas conforme necessidades descritas por cada um dos setores envolvidos. 

Para desenvolvimento do cronograma foi necessário relacionar metas e suas 

respectivas dependências. Um indicador pode possuir mais de uma meta, e uma meta pode 
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possuir uma ou mais metas que dependem de sua finalização. O cumprimento da meta que 

possui dependência é de extrema importância para execução das respectivas dependentes. 

Todas as etapas foram desenvolvidas de acordo com a capacidade de produção dos 

dois principais entes que ficarão responsáveis pela execução das metas, que são: Assessoria 

Técnica de Sistemas e Assessoria Técnica de Infraestrutura. 

Os prazos para execução de cada uma das metas foram estimados por mês/ano tanto 

para o início como também para o final. Esses prazos podem ser revistos pela gestão de 

acordo com as demandas e recursos disponíveis. 

2.4. Critérios de Priorização 
 

A priorização acontecerá através da avaliação das demandas da Gerência de Tecnologia 

da Informação oriunda dos instrumentos de planejamento, bem as demandas provenientes 

da Alta Gestão e determinações legais. 

Os critérios são classificados em dois grupos distintos. O primeiro, refere-se a critérios 

de classificação, onde deve ser considerado as seguintes características: determinação legal 

ou da administração superior, impactos nas metas do plano estadual de saúde, impacto no 

alinhamento estratégico definido no Plano de Governo e no PPA e a situação atual da 

implementação. No segundo grupo devemos considerar as seguintes características: 

complexidade, custo, prazos de implementação, riscos e tempo de geração de resultados. 

Para cada característica aplicaremos pesos e ao final as notas do primeiro grupo serão 

subtraídas do segundo perfazendo um total que deve nortear a escolha do projeto e/ou ação 

priorizada. Deve ser priorizado o projeto e/ou ação que obtiver maior valor total considerando 

todas as características.  

Periodicamente as demandas devem ser reavaliadas com o intuito de manter o 

alinhamento estratégico. 

2.4.1. Primeiro Grupo 
 

Nesse grupo os critérios são representados pelas colunas A, B, C e D, possuindo os 

pesos que variam entre 8, 7 e 5. As notas para cada critério serão de 5 a 1, sendo 5 (muito 

alta), 4 (alta), 3 (média), 2 (baixa) e 1 (muito baixa). 

 

 

Conforme tabela abaixo: 
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Os critérios estão assim definidos: 

 

DEFINIÇÃO DOS CRITÉRIOS DE CLASSIFICAÇÃO DOS PROJETOS 

Determinação Legal ou da Administração Superior 

Definição: 
Pontua as iniciativas em função de cumprimento de lei ou de 
determinação da Administração Superior da Sesau.  

Impactos nas Metas do Plano Estadual de Saúde 

Definição: 
Mede a relevância estratégica, ou seja, a contribuição do projeto para o 
alcance da meta descritas no Plano Estadual de Saúde 
estratégico a que está diretamente vinculado  

Impacto no Alinhamento Estratégico 

Definição: 
Mede a abrangência do projeto em relação aos temas e objetivos 
estratégicos inscritos no PPA 2016-2019 

Situação Atual de Implementação 

Definição: 
Investiga a situação atual do projeto, ou seja, seu estágio de 
implementação à época da classificação e priorização dos projetos 
estratégicos.  

 

 

2.4.2. Segundo Grupo 
 

Nesse grupo os critérios são representados pelas colunas E, F, G, H e I, com pesos 

que variam entre 1 a 4. Também para cada característica serão adotadas notas de 5 a 1, 

sendo 5 (muito alta), 4 (alta), 3 (média), 2 (baixa) e 1 (muito baixa). 

Conforme tabela abaixo: 

 

Critério de Priorização 
(Quanto Menor Melhor) 

  
Peso do 
Critério 

Complexidade (Esforço x Recurso) E 2 

Custo F 3 

Prazo de Implementação G 1 

Risco (Propabilidade de Sucesso) H 4 

Tempo de Geração de Retorno I 2 

 

Critérios de Classificação 
(Quanto Maior Melhor) 

  
Peso do 
Critério 

Determinação Legal ou da Administração Superior A 8 

Impactos nas Metas do Plano Estadual de Saúde B 7 

Impacto no Alinhamento Estratégico C 7 

Situação Atual de Implementação D 5 
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Os critérios estão assim definidos: 
 

 

 

2.5. Gestão de Pessoas 
 

Para uma melhor divisão sobre o quadro de pessoal neste plano seguiu a divisão em 

dois quadros: Atual e Desejável. O quantitativo foi estabelecido conforme necessidades 

descritas por cada um dos setores envolvidos. 

Ainda, foi demonstrada no quadro de pessoal atual qual forma de vínculo estão 

contratados. As formas de vínculo podem ser: Efetivo, o servidor contratado através de 

concurso público, Prestador de Serviço, servidor contratado, mas sem vínculo empregatício 

com o Estado ou Terceirizado através de contratação de empresas ou organizações sociais 

de tecnologia da informação. Por fim, demonstramos a lotação, ou seja, local de trabalho por 

cargo e tipo de vínculo de cada um dos servidores, tanto no quadro pessoal atual como no 

quantitativo necessário. 

Esse quantitativo de servidores atuais pode variar anualmente devido a eventos 

funcionais como aposentadoria e licenças. Por sua vez, a necessidade de pessoal também 

pode apresentar variação de acordo com os projetos a serem executados. 

DEFINIÇÃO DOS CRITÉRIOS DE PRIORIZAÇÃO DOS PROJETOS 

Complexidade 

Definição: 
Analisa a abrangência do projeto e o esforço institucional alocado 
para sua implementação 

Custo 

Definição: 
Avalia o investimento necessário em termos de orçamento para a 
operacionalização da iniciativa.  

Prazo de Implementação 

Definição: 
Avalia a duração, o cronograma de implementação, bem como o 
prazo final de conclusão do projeto.  

Risco 

Definição: 
Considera os riscos envolvidos no projeto para o alcance dos 
resultados esperados; a probabilidade de sucesso do projeto, da 
forma planejada.  

Tempo de Geração de Retorno 

Definição: 
Examina o tempo necessário para que o projeto comece a gerar 
os resultados esperados.  



    

          GOVERNO DO ESTADO DE ALAGOAS 
            SECRETARIA DE ESTADO DA SAÚDE DE ALAGOAS 

            GERÊNCIA EXECUTIVA DE TECNOLOGIA DA INFORMAÇÃO 

 

   Pág. 14 de 57 
 

2.6. Segurança da Informação 
 

Este plano de segurança da informação foi focado sob dois aspectos: físico e lógico. 

Ainda, foram seguidos alguns princípios da segurança da informação regidos pela literatura, 

como a preservação da autenticidade, confidencialidade, integridade e disponibilidade da 

informação da instituição.  

Adota-se como segurança física o relacionado à proteção de edificações, infraestrutura 

e equipamentos, reduzindo as ameaças que possam colocar em risco o bom funcionamento 

dos sistemas. Como segurança lógica, entende-se a segurança dos dados corporativos 

armazenados nos servidores da Instituição, tais como: servidores de e-mail, DNS, Web, 

servidores administrativos e de serviços de saúde à comunidade. Também, há de incluir os 

dados gerados e armazenados em microcomputadores de uso pessoal. 

As normas gerais dos serviços que integram a política de segurança foram divididas 

em cinco documentos que são explicados de forma resumida neste plano através de tópicos, 

que são: Disposições Gerais, Normas de Segurança, Procedimentos de Cotas Institucionais, 

Utilização de Programas e Estações de Trabalho, e Solicitação Externa de Serviço de Rede. 

O desenvolvimento das normas seguiu algumas das principais estabelecidas no 

Brasil para a segurança da informação, como a NBR ISO/IEC 17799, NBR 5410, NBR 14773 

e a NBR 14565. Assim como também leis governamentais publicadas com o intuito de reger 

a proteção da informação das organizações públicas, dentre elas a Lei estadual Nº 

7.131/2009.  

2.7. Investimentos 
 

Foram elaborados quatro quadros de investimentos na qual foram discriminados os 

valores das necessidades para as áreas de Suporte, Gestão, Infraestrutura e Redes. Assim 

os seguintes campos foram elencados:  

a) Descrição: campo para preenchimento sobre o que se refere à necessidade que foi 

elencada; 

b) Quantidade (Qtde): campo para especificação do quantitativo total necessário; 

c) Valor Unidade: especificar em valor unitário; 

d) Valor Total: mostrar o valor final de acordo com o quantitativo total. 

Já para a área de Sistemas algumas especificidades precisam ser demonstradas no 

quadro de investimentos, por isso alguns campos são diferentes das demais áreas, são eles: 

a) Descrição: campo para preenchimento sobre o que se refere à necessidade que foi 

elencada; 
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b) Modalidade: especificação sobre a forma de aquisição dos softwares se será 

compra, desenvolvimento ou, ainda, apenas necessita da implantação sem ônus à 

Sesau; 

c) Valor Total: mostrar o valor final de acordo com o quantitativo total. 

 

Para o quadro de investimentos das áreas de Infraestrutura de Redes e Suporte estão 

discriminados os quantitativos necessários com as respectivas médias de preço praticadas 

pelo mercado no país no corrente ano e atas de compras vigentes até a data de publicação 

deste plano. 

A métrica utilizada para avaliar qual o investimento necessário para a área de Sistemas 

é a Pontos por Função, visto que se trata de uma recomendação do Ministério de 

Planejamento e Orçamento do Governo através da Portaria nº 31/2010. A SESAU possui uma 

equipe de efetivos na área de Informática, porém faz-se necessário a contratação de uma 

maior força de trabalho para o desenvolvimento e implantação dos referidos projetos e 

infraestrutura necessária. No quadro de investimentos para a área de Gestão está 

discriminado o quantitativo necessário com as respectivas médias salariais praticadas pelo 

mercado no país no corrente ano e nível Pleno para todos os cargos. 

Não há qualquer menção sobre marca ou modelo específico dos produtos relacionados 

nos quadros, assim como também pré-requisitos para o investimento em pessoal a ser feito 

na área de Gestão. Todos os valores estão em moeda corrente, o Real. 

 

2.8. Gerenciamento de Risco 
 

Para cada risco identificado, analisou-se a probabilidade e impacto de ocorrência, 

aplicando-se uma escala com três níveis de classificação: baixo, médio e alto. Os critérios 

seguem a probabilidade do risco eventualmente acontecer durante a vigência do PDTIC. 

Assim, quando há 30% de chance menor de um evento de risco ocorrer é classificado como 

Baixo. Em uma estimativa entre 30 e 70% a chance deste evento de risco ocorrer é 

classificada como: médio e alto é quando há 70% ou mais de chance deste evento de risco 

ocorrer. 

 

Grau de Impacto Definição 

Baixo 

Os efeitos do evento de risco são baixos ou mesmo 

imperceptíveis. Na maioria das vezes, o custo da prevenção 

do risco é maior que o custo do evento do risco. Quando esses 

eventos afetam o custo, o prazo ou a qualidade do projeto ou 



    

          GOVERNO DO ESTADO DE ALAGOAS 
            SECRETARIA DE ESTADO DA SAÚDE DE ALAGOAS 

            GERÊNCIA EXECUTIVA DE TECNOLOGIA DA INFORMAÇÃO 

 

   Pág. 16 de 57 
 

atividade, podem ser facilmente reparados e ajustados, não 

causando ameaças ao sucesso do projeto. 

Médio 

Os efeitos são moderados. Quando esses eventos afetam o 

custo, o prazo ou a qualidade do projeto ou atividade, podem 

ser reparados e ajustados, entretanto os impactos podem 

afetar o plano do projeto, necessitando de repactuação de 

prazos e custos. 

Alto 

Os efeitos do evento são elevados. Quando esses eventos 

afetam o custo, o prazo ou a qualidade do projeto ou atividade, 

somente podem ser reparados através de replanejamento, 

necessitando de renegociação de prazos e custos entre as 

partes. 

 

Foram estabelecidas estratégias de mitigação a partir da identificação e análise das 

prováveis consequências, ou riscos associados às vulnerabilidades dos sistemas e 

infraestrutura de TIC, é gerada uma base para estabelecimento de um programa de 

segurança que seja custo-efetivo. Caso algum dos riscos identificados aconteça, foram 

desenvolvidos planos de contingência na qual contêm informações detalhadas sobre as 

características das áreas ou sistemas envolvidos a fim de reverter o ocorrido.  

 

2.9. Comunicação 
 

Essencial para o bom funcionamento de uma organização e melhora na produtividade 

dos servidores, para tanto utiliza-se de uma série de ferramentas que visam manter todos os 

envolvidos a par do que está acontecendo, sua missão, valores, planos estratégicos, ações 

táticas e procedimentos operacionais, formando um ciclo integrado envolvendo todas as 

áreas organizacionais em prol de ações sinérgicas na busca dos objetivos traçados. 

Nesse processo a Gerência Executiva de Tecnologia da Informação implementará um 

plano de comunicação interna visando a otimização de processos, segurança, credibilidade 

e agilidade no trabalho. Para isto, utilizaremos os principais meios de comunicação existentes 

na Secretaria disseminando a informações inerentes aos projetos em andamento, indicadores 

de atendimento das demandas e orientações sobre segurança da informação. 

O processo de Comunicação será realizado através das seguintes técnicas e 

ferramentas: 

a) Link específico do projeto na Intranet 

b) Documentos impressos 

c) Correio eletrônico 

d) Reuniões 

e) Quadro de avisos 

f) Atas de reunião 
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g) Notas Diárias e Boletins semanais (serão divulgados através de mensagens 
eletrônicas e atualizações na Intranet) 

 

3. Avaliação dos Planejamentos de Tecnologia da Informação Anteriores 
 

Foram analisados nos principais documentos de referência tópicos de interesse a 

elaboração do PDTI seguindo os seus princípios e diretrizes.  

 

3.1.  Plano Estadual de Saúde (PES)  
 

O PES analisado foi referente 2016-2019.  

 

Diretriz IV - Uso da Epidemiologia para Conhecimento e Análise da Situação de Saúde e para 

o Estabelecimento de Prioridades. 

 Coletar, consolidar, analisar e disseminar informações sobre a situação de saúde e 

eventos relacionados à saúde;  

 Produzir dados e resultados para subsidiar a tomada de decisão, planejamento e 

avaliação;  

 Implantar a sala de situação de saúde no âmbito da SESAU;  

 Produzir e disseminar material técnico sobre análise da situação de saúde.  

 

Diretriz VIII – Ampliação do Acesso e Aperfeiçoamento da Assistência Ambulatorial e 

Hospitalar Especializada. 

 Implantar Sistema de Gestão de Informação em Saúde na Assistência Hospitalar, 

melhorando a eficiência dos serviços de Urgência e Emergência, abordando aspectos 

da superlotação, regulação, classificação de risco e segurança do paciente, a partir 

do uso de Indicadores Hospitalares de Gestão;  

 

Diretriz XIV – Ciência, Tecnologia, Produção e Inovação em Saúde como Referencial de 

Sustentação no Âmbito do SUS. 

 Implementar e consolidar ações de educação em saúde, teleconferência e segunda 

opinião por intermédio da Telessaúde.  

 

3.2. Plano Plurianual  

O PPA analisado foi referente 2016-2019.  

AÇÃO: 10122022034060000 - MODERNIZAÇÃO DA SESAU  
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 Ampliar as instalações físicas de edifícios públicos, visando a melhoria das condições 

de seu funcionamento, bem como modernizar institucionalmente o órgão público 

através da implantação de novas tecnologias de informação, comunicação e gestão, 

bem como aparelhamento e reaparelhamento das unidades, proporcionando a 

melhoria na qualidade dos serviços prestados à sociedade.  

 

3.3. Política Nacional de Informação e Informática em Saúde  

A PNIIS que foi analisada corresponde ao ano 2016. A política é ajustada anualmente 

pelo MS junto ao DATASUS, mas sempre seguindo algumas das principais diretrizes, que 

têm características iminentes a serem seguidas pelas metas, que são:  

 Implementação da Política Nacional de Informação e Informática em Saúde conforme 

as diretrizes da Política de Governo Eletrônico Brasileiro (e-Gov);  

 Promoção da articulação intersetorial visando melhorar a capacidade de produção de 

software como bem público, no interesse da área da saúde;  

 Promoção da articulação entre os Ministérios da Saúde, da Ciência e Tecnologia e 

das Comunicações com vistas à implantação da infraestrutura necessária à área de 

informação e informática em saúde;  

 Fomento ao desenvolvimento de metodologias e ferramentas científicas e 

tecnológicas para a gestão, qualificação e uso da informação em saúde;  

 Qualificação dos processos de trabalho em saúde, considerando as atividades de 

gestão do sistema de saúde e de gestão do cuidado.  

 Fortalecimento da área de informação e informática em saúde, com apoio à 

organização, ao desenvolvimento e integração à atenção à saúde nas três esferas de 

governo;  

 Estabelecimento e manutenção atualizada de um repositório nacional de software em 

saúde que inclua componentes e aplicações de acesso público e irrestrito, em 

conformidade com padrões e protocolos de funcionalidade, interoperabilidade e 

segurança;  

 Promoção de estratégias e mecanismos para a redução ou simplificação dos 

sistemas de informação em saúde e para a qualificação da produção e gestão da 

informação em saúde;  

 Promoção da disseminação e publicização de dados e informação em saúde de forma 

a atender tanto às necessidades de usuários, de profissionais, de gestores, de 

prestadores de serviços e do controle social, quanto às necessidades de intercâmbio 

com instituições de ensino e pesquisa;  

 Criação de mecanismos de articulação institucional com vistas à integração dos 

sistemas de informação em saúde;  
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 Estabelecimento de um padrão para e-Saúde que permita a construção do Registro 

Eletrônico de Saúde (RES) do cidadão por meio da identificação unívoca de usuários, 

profissionais e estabelecimentos de saúde, padrões e protocolos de 

interoperabilidade eletrônica e/ou digital entre os equipamentos/sistemas;  

 Estabelecimento de infraestrutura de telecomunicação adequada para a implantação 

do RES do cidadão;  

 Estímulo ao uso de telecomunicação na atenção à saúde, educação à distância, 

sistemas de apoio à decisão, protocolos clínicos e programáticos e acesso eletrônico 

à literatura especializada, visando ampliar o potencial de resolubilidade junto aos 

processos ligados à atenção a saúde;  

 Estímulo ao uso de pesquisas amostrais e inquéritos periódicos para os casos em 

que não se justifique a coleta universal e contínua de dados, a fim de otimizar os 

custos e o trabalho rotineiro;  

 Divulgação das diversas ações científico-tecnológicas de produção de informação 

ligadas à atenção à saúde, utilizando-se diferentes veículos de comunicação em suas 

mais variadas formas e tecnologias;  

 Instituição e implementação da estratégia nacional de e-Saúde, com a organização 

do Sistema Nacional de Informação em Saúde (SNIS), para orientar o conjunto de 

esforços e investimentos em informação e informática em saúde.  

 Incentivo à qualificação dos processos de trabalho em saúde, considerando-os 

atividades de gestão do sistema de saúde e de gestão do cuidado;  

 Implementação de soluções de tecnologia de informação e comunicação que 

possibilitem a melhoria na organização do processo de trabalho em saúde;  

 Fomento ao desenvolvimento de profissionais na área de informação e informática 

em saúde;  

 Incentivo, por meio de certificação digital e/ou sistemas biométricos, à implementação 

de mecanismos de segurança de acesso aos sistemas que garantam a autenticidade 

e integridade dos dados e informações de saúde;  

 Dotação da área de saúde de instrumentos legais, normativos e organizacionais, 

relacionados à segurança e à confidencialidade da informação;  

 Promoção da formação, da qualificação e da educação permanente dos 

trabalhadores e dos gestores de saúde para uso da informação e informática em 

saúde;  

 Promoção da articulação entre os Ministérios da Saúde, da Ciência e Tecnologia e 

da Educação com vistas à inclusão de conteúdos relacionados à área de informação 

e informática em saúde nos cursos de graduação e pós-graduação; e  
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 Incentivo ao desenvolvimento de programas específicos para a formação em 

educação permanente na área de saúde, a fim de ampliar e qualificar a produção e 

utilização da informação e informática em saúde.  

4. Inventário 
 

4.1. Infraestrutura e Redes 
 

Inventário 

Item Descrição Qtde Áreas Obs 

1. Switch de borda 40 Sede e unidades   

2. Switch core 03 Sede   

3. Roteadores WiFi 25 Sede   

4. Servidores 45 Sede e unidades   

5. KVM para servidores 01 Sede   

6. Gerador 01 Sede   

7. Router-core 01 Sede e unidades   

  

Necessidade 

Item Descrição Qtde Áreas Obs 

1. Nobreak para datacenter 01 Sede e unidades   

2. Tanque externo para 
gerador 

01 Sede e unidades   

3. Switch de borda 90 Sede   

4. Switch core 05 Sede   

5. Serviço de ativação 
novo datacenter 

01 Sede e unidades   

6. Roteadores WiFi 40 Sede   

7. HD para servidores 20 Sede   

8. KVM para servidores 03 Sede   

10. Certificado digital para 
saude.al.gov.br 

02 Sede e unidades   

11. TV Smart 42' 02 Sede   

12. Monitor 23' 08 Sede   

13. Antivírus Corporativo 1015 Sede e unidades   

14. Licença de Sistema 
Operacional para 
Servidor 

25 Sede e unidades   

 

 

 

 

 

4.2. Suporte 
 

Inventário 

Item Descrição Qtde Áreas Obs 

1. Microcomputadores 770 Sede e unidades   
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2. Impressoras 166 Sede e unidades   

3. Estabilizadores 900 Sede e unidades   

4. TV Smart 42' 02 Sede    

5. Osciloscópio 01 Sede   

6. Maquina de fusão de 
fibra 

01 Sede   

 

Necessidade 

Item Descrição Qtde Áreas Obs 

1. Estação de reciclagem 
de toner 

01 Sede   

2. Estação de reciclagem 
de Cartuchos 

01 Sede   

3. Estabilizador 1 kva 1500 Sede e unidades   

4. Nobreak 700 va 1000 Sede e unidades   

5. Projetor Multimídia  50 Sede e unidades   

6. Plotter 03 Sede e unidades   

7. Scanner de mesa 15 Sede e unidades   

8. Câmeras de 
Videomonitoramento 

20 Sede   

 

4.3. Sistemas 
 

Inventário 

Item Descrição Qtde Áreas Obs 

1. CADESP 01 GEFIN   

2. DiariasWeb 01 Sede e unidades   

3. GAL 01 Lacen   

4. e-SUS SAMU 01 SAMU   

5. Hórus 01 Hemoal e Hemoar   

6. Gestão Ambulatorial de 
Hemorredes 

01 Hemoal e Hemoar   

7. GLPI 01 Sede e unidades   

8. Intervisa 01 SUVISA   

9. Notifica Alagoas 01 DIVEP   

10. Sistema de Recursos 
Humanos 

01 Sede e unidades   

11. PlanejamentoWeb 01 Sede e unidades 
 

12. RH Capacitação 01 Sede e unidades   

13. Sistema de Controle de 
Acesso 

01 Sede e unidades   

14. Sistema de Cadastros 
Gerais 

01 Sede e unidades   

15. TFD 01 TFD   

16. Tabnet 01 SUVISA e SUAS   

17. Sistema de 
Monitoramento de 
Processos 

01 Sede e unidades   
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18. Portal Web 01 Sede e unidade  

19. Doe+ 01 Hemoal  

20. RH Web 01 GEVP  

21. Justisaúde 01 Sede  

 

Necessidade 

Item Descrição Qtde Áreas Fase 

1. BPM 01 Sede e unidades  Desenvolvimento 

2. DiariasWeb 2.0 01 Sede e unidades  Desenvolvimento 

3. GAL-BI 01 Lacen  Implantação 

4. Intervisa Mobile 01 SUVISA Desenvolvimento 

5. Orçamento 01 GEFIN  Desenvolvimento 

6. P2R2 01 SUVISA Implantação 

7. Primeira Infância Mobile 01 SUAS Desenvolvimento 

8. RH Desempenho Mobile 01 GEVP Desenvolvimento 

9. Sala de Situação 01 Sede e unidades  Desenvolvimento 

10. SincCart 01 SUVISA Implantação 

11. Sistema de Assistência 
Hospitalar 

01 HGE e UEDH  Implantação 

12. Sistema de Controle e 
Gestão de Almoxarifado 

01 Sede e unidades  Implantação 

13. Sistema de Folha de 
Pagamento 

01 Sede e unidades  Desenvolvimento 

14. Sistema de Gestão de 
Compras 

01 Setor de Compras  Aquisição 

15. Sistema de Gestão 
Patrimonial 

01 Setor de Patrimônio Desenvolvimento 

16. Smart 01 Lacen  Aquisição 

17. TFD Mobile 01 SURAUD Desenvolvimento 

 

4.4. Gestão 
 

Inventário 

Item Descrição Qtde Áreas Obs 

1. Analista de Sistemas 07  Sede e HGE  Efetivos 

2.  Analista de 
Infraestrutura e Redes 

01 Sede 
Prestador de Serviço 

3. Assessor Técnico de 
Sistemas 

01 Sede 
Comissionado 

4. Assessor Técnico de 
Infraestrutura 

01 Sede 
Comissionado 

5. Assistente 
Administrativo 

02 Sede 
Atuando como Analista de 
Sistemas 

6. Programador 04 Sede Prestador de Serviço 

7. Técnico em Suporte 24 Sede e unidades Prestador de Serviço 

8. Assistente 
Administrativo 

7 Sede e unidades Atuando como Técnico em 
Suporte 

 

Necessidade 
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Item Descrição Qtde Áreas Obs 

1. Analista de Sistemas 07 Sede, Lacen, HGE 
e UEDH 

 

2. Analista de 
Infraestrutura e Redes 

03 Sede, HGE e 
UEDH  

  

3. Programador 06 Sede  

4. Técnico em Suporte 22 Sede e unidades  

 

 

 

 

 

 

 

  



 

    
 

5. Metas 
 

5.1. Equipamentos e Insumos 
 

Cod. Descrição Início Fim Dependência(s) Indicador 
EQ01 Levantamento de necessidades de hardware Agosto/2017 Setembro/2017  

Aquisição de Equipamentos para 
o Datacenter 

EQ02 Levantamento por ATA oficial e válida que 
contemple os requisitos 

Setembro/2017 Novembro/2017 EQ01 

EQ03 Abertura de processo Novembro/2017 Dezembro/2017  

EQ04 Vistoria de entrega e validação Dezembro/2017 Janeiro/2018  

EQ05 Abertura de processo com especificações da 
solução antivírus existente para renovação 

Agosto/2017 Setembro/2017  

Licenciamento de Antivírus 

EQ06 Vistoria de entrega e validação Setembro/2017 Dezembro/2017 EQ05 

EQ07 Levantamento de necessidades de hardware Agosto/2017 Setembro/2017  

Aquisição de ativos de rede física 
e wifi 

EQ08 Levantamento por ATA oficial e válida que 
contemple os requisitos 

Setembro/2017 Novembro/2017  

EQ09 Abertura de processo  Novembro/2017 Dezembro/2017 EQ08 

EQ10 Acompanhamento do processo Dezembro/2017 Janeiro/2018  

EQ11 Vistoria de entrega e validação Fevereiro/2018 Março/2018 EQ10 

EQ12 Levantamento de necessidades de hardware Agosto/2017 Setembro/2017  

 
 

Aquisição de Notebooks 

EQ13 Levantamento por ATA oficial e válida que 
contemple os requisitos 

Setembro/2017 Novembro/2017  

EQ14 Abertura de processo Novembro/2017 Dezembro/2017  

EQ15 Vistoria de entrega e validação Dezembro/2017 Janeiro/2018 EQ15 

EQ16 Levantamento de necessidades de hardware Agosto/2017 Setembro/2017  

Aquisição de Computadores 

EQ17 Levantamento por ATA oficial e válida que 
contemple os requisitos 

Setembro/2017 Novembro/2017  

EQ18 Abertura de processo  Novembro/2017 Dezembro/2017  

EQ19 Vistoria de entrega e validação Dezembro/2017 Janeiro/2018 EQ18 

EQ20 Levantamento de necessidades de hardware Agosto/2017 Setembro/2017  

 
 

Aquisição de Impressora Plotter 

EQ21 Levantamento por ATA oficial e válida que 
contemple os requisitos 

Setembro/2017 Novembro/2017  

EQ22 Abertura de processo  Novembro/2017 Dezembro/2017  

EQ23 Vistoria de entrega e validação Dezembro/2017 Janeiro/2018 EQ22 
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EQ24 Levantamento de necessidades de hardware Agosto/2017 Setembro/2017  

Aquisição de Datashow 

EQ25 Levantamento por ATA oficial e válida que 
contemple os requisitos 

Setembro/2017 Novembro/2017  

EQ26 Abertura de processo  Novembro/2017 Dezembro/2017  

EQ27 Vistoria de entrega e validação Dezembro/2017 Janeiro/2018  

EQ28 Levantamento de necessidades de hardware Agosto/2018 Setembro/2018  

Aluguel de Impressoras 

EQ29 Levantamento por ATA oficial e válida que 
contemple os requisitos 

Setembro/2018 Novembro/2018  

EQ30 Abertura de processo  Novembro/2018 Dezembro/2018  

EQ31 Vistoria de entrega e validação Dezembro/2018 Janeiro/2019 EQ30 

EQ32 Levantamento de necessidades de hardware Setembro/2017 Outubro/2017  

Suprimentos de Impressão 

EQ33 Levantamento por ATA oficial e válida que 
contemple os requisitos 

Novembro/2017 Dezembro/2017  

EQ34 Abertura de processo  Dezembro/2017 Janeiro/2018  

EQ35 Vistoria de entrega e validação Janeiro/2018 Fevereiro/2019 EQ34 

 

5.2. Projetos 
 

Cod. Descrição Início Fim Dependência(s) Indicador 

PR01 Levantamento de Requisitos Maio/2017 Julho/2017  

Sistema de Folha de Pagamento 

PR02 Análise de Requisitos Julho/2017 Agosto/2017 PR01 

PR03 Documentação Agosto/2017 Setembro/2017 PR02 

PR04 Implementação Setembro/2017 Março/2018 PR03 

PR05 Testes Abril/2017 Dezembro/2018  

PR06 Implantação Dezembro/2018 Janeiro/2019  

PR07 Levantamento de Requisitos Junho/2017 Setembro/2017  

Desenvolvimento de Aplicativos 
Móveis 

PR08 Análise de Requisitos Setembro/2017 Outubro/2017 PR07 

PR09 Documentação Outubro/2017 Dezembro/2017 PR08 

PR10 Implementação Janeiro/2018 Junho/2018 PR09 

PR11 Testes Junho/2018 Junho/2018  

PR12 Implantação Julho/2018 Setembro/2018  

PR13 Levantamento de Requisitos Julho/2017 Agosto/2017  Sistema de Gestão de Patrimônio 
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PR14 Análise dos Requisitos Agosto/2017 Setembro/2017 PR13 

PR15 Documentação Setembro/2017 Novembro/2017 PR14 

PR16 Implementação Novembro/2017 Dezembro/2017 PR15 

PR17 Testes Dezembro/2017 Janeiro/2018  

PR18 Implantação Janeiro/2018 Janeiro/2018  

PR19 Levantamento de Requisitos Julho/2017 Agosto/2017  

Sistema de Planejamento 

PR20 Análise dos Requisitos Agosto/2017 Setembro/2017 PR18 

PR21 Documentação Setembro/2017 Outubro/2017 PR19 

PR22 Implementação Outubro/2017 Novembro/2017 PR20 

PR23 Testes Novembro/2017 Dezembro/2017  

PR24 Implantação Dezembro/2017 Janeiro/2018  

PR25 Levantamento de Requisitos Julho/2017 Agosto/2017  

Sistema de Controle do 
Orçamento 

PR26 Análise dos Requisitos Agosto/2017 Setembro/2017 PR25 

PR27 Documentação Setembro/2017 Outubro/2017 PR26 

PR28 Implementação Outubro/2017 Novembro/2017 PR27 

PR29 Testes Novembro/2017 Dezembro/2017  

PR30 Implantação Dezembro/2017 Janeiro/2018  

PR31 Levantamento de Requisitos Janeiro/2018 Fevereiro/2018  

 
 

Sistema de Controle de Diárias e 
Adiantamento 

PR32 Análise de Requisitos Março/2018 Abril/2018 PR31 

PR33 Documentação Abril/2018 Junho/2018 PR32 

PR34 Implementação Junho/2018 Setembro/2018 PR33 

PR35 Testes Setembro/2018 Outubro/2018  

PR36 Implantação Outubro/2017 Novembro/2018  

PR37 Levantamento de Requisitos Fevereiro/2018 Abril/2018  

Sistema de Informação em Saúde 

PR38 Análise dos Requisitos Abril/2018 Junho/2018 PR37 

PR39 Documentação Junho/2018 Agosto/2018 PR38 

PR40 Abertura de processo para aquisição Agosto/2018 Setembro/2018 PR39 

PR41 Implantação Outubro/2018 Dezembro/2018 PR40 

PR42 Levantamento de Requisitos Abril/2017 Maio/2017  

Projeto Primeira Infância 
PR43 Análise dos Requisitos Maio/2017 Julho/2017 PR42 

PR44 Documentação Julho/2017 Agosto/2017 PR43 

PR45 Abertura de processo para aquisição Agosto/2017 Agosto/2017 PR44 
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PR46 Implantação Setembro/2017 Outubro/2017 PR45 

PR47 Levantamento de Requisitos Abril/2017 Maio/2017  

Implantação do Portal de Business 
Intelligence 

PR48 Definição de Regras de Negócio Maio/2017 Junho/2017 PR47 

PR49 Modelagem Dimensional Junho/2017 Agosto/2017 PR48 

PR50 Montagem dos Indicadores Agosto/2017 Agosto/2017 PR49 

PR51 Processo de ETL Setembro/2017 Outubro/2017 PR50 

PR52 Desenvolvimento do Dashboard Outubro/2017 Dezembro/2017 PR51 
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6. Gestão de Pessoas 
 

Quadro de Pessoal Atual 
 

6.1. Sede Administrativa 
  

Cargo Vínculo Escolaridade Qtde 

1. Analista de Sistemas Efetivo Nível Superior 05 

2. Analista de Infraestrutura Prestador de Serviço Nível Superior 01 

3. Analista Desenvolvedor Prestador de Serviço Nível Superior 03 

4. Programador Prestador de Serviço Nível Médio 01 

4. Técnico em Suporte Prestador de Serviço Nível Médio 08 

5. Técnico em Manutenção Prestador de Serviço Nível Médio 04 

6. Técnico em Rede e Telefonia Prestador de Serviço Nível Médio 02 

7. Téc. em Remanufatura Cartucho Prestador de Serviço Nível Médio 02 

8. Assistente Administrativo Efetivo Nível Médio 02 

10. Recepcionista Prestador de Serviço Nível Médio 01 

11. Auxiliar de Serviços Diversos Efetivo Nível Elementar 01 

 Total 30 

 

6.2. Hospital Geral do Estado de Alagoas 
  

Cargo Vínculo Escolaridade Qtde 

1. Analista de Sistemas Efetivo Nível Superior 01 

2. Analista de Infraestrutura Efetivo Nível Superior 01 

3. Técnico em Suporte Prestador de Serviço Nível Médio 03 

4. Técnico em Rede e Telefonia  Prestador de Serviço Nível Médio 01 

5. Assistente Administrativo Prestador de Serviço Nível Médio 02 

 Total 08 

 

6.3. Hemocentro - Maceió 
  

Cargo Vínculo Escolaridade Qtde 

1. Assistente Administrativo Efetivo Nível Médio 03 

 Total 03 

 

6.4. Laboratório de Saúde Pública de Alagoas 
  

Cargo Vínculo Escolaridade Qtde 

1. Analista de Suporte Prestador de Serviço Nível Superior 01 

2. Técnico em Suporte Prestador de Serviço Nível Médio 02 

3. Assistente Administrativo Efetivo Nível Médio 03 

 Total 06 
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6.5. Farmácia, Patrimônio e Serviço Móvel de Urgência 
  

Cargo Vínculo Escolaridade Qtde 

1. Técnico de Suporte Prestador de Serviço Nível Médio 02 

 Total 02 

 

6.6. Hemocentro de Arapiraca 
  

Cargo Vínculo Escolaridade Qtde 

1. Assistente Administrativo Efetivo Nível Médio 01 

2. Técnico de Suporte Prestador de Serviço Nível Médio 01 

 Total 02 

6.7. Serviço Móvel de Urgência Arapiraca 
  

Cargo Vínculo Escolaridade Qtde 

1. Técnico de Suporte Prestador de Serviço Nível Médio 02 

 Total 02 

 

6.8. Equipe Atual – Unidade de Emergência Dr. Daniel Houly 
  

Cargo Vínculo Escolaridade Qtde 

1. Técnico de Suporte Prestador de Serviço Nível Médio 03 

 Total 03 

 

Quadro de Pessoal Desejável 
 

6.9. Hospital Geral do Estado de Alagoas 
 

 
 

 

 
 

 
  

Cargo Vínculo Escolaridade Qtde 

1. Analista de Sistemas Efetivo / Terceirizado Nível Superior 01 

2. Analista de Infraestrutura Efetivo / Terceirizado Nível Superior 01 

3. Técnico em Suporte Efetivo / Terceirizado Nível Médio 06 

4. Técnico em Manutenção Efetivo / Terceirizado Nível Médio 03 

5. Técnico em Rede e Telefonia Efetivo / Terceirizado Nível Médio 02 

6. Assistente Administrativo Efetivo / Terceirizado Nível Médio 02 

7. Auxiliar de Serviços Diversos Efetivo / Terceirizado Nível Elementar 01 

 Total 16 

6.10. Hemocentro - Maceió 
 

 
Cargo Vínculo Escolaridade Qtde 

1. Analista de Sistemas Efetivo / Terceirizado Nível Superior 01 

2. Analista de Infraestrutura Efetivo / Terceirizado Nível Superior 01 

3. Técnico em Suporte Efetivo / Terceirizado Nível Médio 02 

4. Técnico em Manutenção Efetivo / Terceirizado Nível Médio 02 

5. Técnico em Rede e Telefonia Efetivo / Terceirizado Nível Médio 01 

6. Assistente Administrativo Efetivo / Terceirizado Nível Médio 01 

7. Auxiliar de Serviços Diversos Efetivo / Terceirizado Nível Elementar 01 

 Total 09 
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6.11. Laboratório de Saúde Pública de Alagoas 
 

 
Cargo Vínculo Escolaridade Qtde 

1. Analista de Sistemas Efetivo / Terceirizado Nível Superior 01 

2. Analista de Infraestrutura Efetivo / Terceirizado Nível Superior 01 

3. Técnico em Suporte Efetivo / Terceirizado Nível Médio 04 

4. Técnico em Manutenção Efetivo / Terceirizado Nível Médio 02 

5. Técnico em Rede e Telefonia Efetivo / Terceirizado Nível Médio 01 

6. Assistente Administrativo Efetivo / Terceirizado Nível Médio 01 

7. Auxiliar de Serviços Diversos Efetivo / Terceirizado Nível Elementar 01 

 Total 10 

 

6.12. Serviço Móvel de Urgência Maceió 
 

 
Cargo Vínculo Escolaridade Qtde 

1. Analista de Sistemas Efetivo / Terceirizado Nível Superior 01 

2. Analista de Infraestrutura Efetivo / Terceirizado Nível Superior 01 

3. Técnico em Suporte Efetivo / Terceirizado Nível Médio 02 

4. Técnico em Manutenção Efetivo / Terceirizado Nível Médio 01 

5. Técnico em Rede e Telefonia Efetivo / Terceirizado Nível Médio 01 

6. Assistente Administrativo Efetivo / Terceirizado Nível Médio 01 

7. Auxiliar de Serviços Diversos Efetivo / Terceirizado Nível Elementar 01 

 Total 08 

 

6.13. Hemocentro de Arapiraca 
  

Cargo Vínculo Escolaridade Qtde 

1. Analista de Sistemas Efetivo / Terceirizado Nível Superior 01 

2. Analista de Infraestrutura Efetivo / Terceirizado Nível Superior 01 

3. Técnico em Suporte Efetivo / Terceirizado Nível Médio 02 

4. Técnico em Manutenção Efetivo / Terceirizado Nível Médio 02 

5. Técnico em Rede e Telefonia Efetivo / Terceirizado Nível Médio 01 

6. Assistente Administrativo Efetivo / Terceirizado Nível Médio 01 

7. Auxiliar de Serviços Diversos Efetivo / Terceirizado Nível Elementar 01 

 Total 09 

 

6.14. Serviço Móvel de Urgência Arapiraca 
 

 
Cargo Vínculo Escolaridade Qtde 

1. Analista de Sistemas Efetivo / Terceirizado Nível Superior 01 

2. Analista de Infraestrutura Efetivo / Terceirizado Nível Superior 01 

3. Técnico em Suporte Efetivo / Terceirizado Nível Médio 01 

4. Técnico em Manutenção Efetivo / Terceirizado Nível Médio 01 
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5. Técnico em Rede e Telefonia Efetivo / Terceirizado Nível Médio 01 

6. Assistente Administrativo Efetivo / Terceirizado Nível Médio 01 

7. Auxiliar de Serviços Diversos Efetivo / Terceirizado Nível Elementar 01 

 Total 07 

 

6.15. Equipe Atual – Unidade de Emergência Dr. Daniel Houly 
 

 
Cargo Vínculo Escolaridade Qtde 

1. Analista de Sistemas Efetivo / Terceirizado Nível Superior 01 

2. Analista de Infraestrutura Efetivo / Terceirizado Nível Superior 01 

3. Técnico em Suporte Efetivo / Terceirizado Nível Médio 06 

4. Técnico em Manutenção Efetivo / Terceirizado Nível Médio 03 

5. Técnico em Rede e Telefonia Efetivo / Terceirizado Nível Médio 02 

6. Assistente Administrativo Efetivo / Terceirizado Nível Médio 02 

7. Auxiliar de Serviços Diversos Efetivo / Terceirizado Nível Elementar 01 

 Total 16 

 

 

7. Segurança da Informação 
 

7.1. Pressupostos Básicos 
 

Foram estabelecidos regulamentos aplicáveis a todos os usuários dos recursos de 

informática providos pela SESAU com a finalidade de se proteger das seguintes ameaças: 

 Modificações e despersonalização das informações; 

 Divulgação não autorizada de informações; 

 Indisponibilidade dos recursos; 

 Armazenamento de conteúdo ilegal; 

 Recebimento de conteúdo malicioso (vírus, cavalos-de-tróia e documentos 

contendo macros perigosas.) ; 

 Mensagens-SPAM (mensagens que provocam congestionamento do sistema) 

 Invasões externas; 

 Invasões à rede interna e demais recursos compartilhados. 

Fazem parte do grupo de usuários da SESAU todos os colaboradores e unidades 

cogerenciadas. Assim como também funcionários, terceirizados, estagiários e fornecedores. 

 

7.2. Conteúdo Específico 
 

7.2.1. Correio Eletrônico 

  

 Os sistemas de correio eletrônico e as informações nele contidas são de total 

propriedade da SESAU, disponibilizados a colaboradores, terceirizados, estagiários e 
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parceiros como uma ferramenta de apoio às suas atividades profissionais. É considerada 

utilização aceitável, desejada e necessária: 

 Utilização do sistema de correio eletrônico unicamente com fins de trabalho 

relacionado à SESAU e suas unidades cogerenciadas; 

 Tratar sua senha como pessoal e intransferível; 

 Identificar suas mensagens com seu nome e endereço eletrônico através da 

'Assinatura'; 

 Avaliar cuidadosamente o envio de mensagens para listas e grupos de usuários, para 

que não se transformem em mensagens spam; 

 Quando for necessário o envio de arquivos grandes (> 2 MegaBytes) anexos às 

mensagens, os mesmos devem ser compactados (“zipados”); 

 Não abrir anexos com as extensões .bat, .exe, .src, .lnk e .com, ou de quaisquer 

outros formatos alertados pela GETIN, se não tiver certeza absoluta de que solicitou 

esse e-mail; 

 Desconfiar de todos os e-mails com assuntos estranhos e/ou em inglês. Alguns dos 

vírus que chamam a atenção para assuntos atuais, como fotos íntimas de artistas, 

vídeos secretos, etc; 

 O usuário jamais deverá enviar sua senha a terceiros, pois a GETIN ou a equipe de 

infraestrutura de redes da GETIN nunca solicita usuário e senha, ao receber e-mails 

solicitando tais informações pessoais, favor desconsiderar e adicionar tal e-mail como 

SPAM. 

 Outra ação comum dos invasores é tentar capturar informações através de e-mails 

falsos de bancos, financeiras, governo, etc. Nenhum destes irá enviar e-mails 

solicitando recadastramentos, senhas ou informações pessoais, sempre que receber 

um e-mail destes, certifique-se primeiro que a fonte é confiável e nunca envie senhas 

através de e-mail. 

 Adotar o hábito de ler sua caixa de e-mails diariamente (pela manhã e à tarde), de 

modo a evitar que se acumulem os e-mails.  E-mails em demasia podem gerar um 

estouro de quota (Limite do Espaço do e-mail.).  Com isso, novas mensagens não 

serão enviadas/recebidas até que as anteriores sejam lidas e as mensagens 

desnecessárias eliminadas por completo; 

 Utilizar o e-mail para comunicações oficiais internas, as quais não necessitem 

obrigatoriamente do meio físico escrito.  Isto diminui o custo com impressão e 

aumenta a agilidade na entrega e leitura do documento; 

 No caso de informações sigilosas enviadas pelo correio eletrônico para usuários 

internos, explicitar no cabeçalho ou no corpo da mensagem que se trata de 

informações confidenciais; 

 No caso de informações sigilosas enviadas por correio eletrônico para fora da 

SESAU, utilizar recursos auxiliares de segurança como criptografia; 
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 Manter o mínimo necessário de mensagens armazenadas na caixa postal, evitando 

assim que o limite da quota seja atingido; 

 Manter todas as mensagens que você considere como mensagens spam marcadas 

como tal, para evitar que seja recebida uma segunda vez. 

 É considerado comportamento inaceitável: 

 É inaceitável criar, transmitir ou armazenar material que caracterize atividade ilegal, 

ofensiva, discriminatória ou contrária aos interesses da SESAU; 

 É inaceitável transmitir mensagens para pessoas ou sistemas não autorizados; 

 É inaceitável criar ou transmitir mensagens prejudiciais à imagem da SESAU; 

 É inaceitável criar, transmitir ou armazenar qualquer tipo de conteúdo malicioso, 

como vírus e cavalos-de-Tróia; 

 É inaceitável criar ou transmitir correntes, pirâmides e outros tipos de mensagens-

SPAM; 

 É inaceitável criar ou transmitir correntes, piadas de cunho discriminatório, vexatório 

e material pornográfico, pedófilo ou ofensivo; 

 É inaceitável a divulgação da senha para terceiros, mesmo que trabalhem no mesmo 

setor; 

 É inaceitável a utilização da senha de terceiros; 

 É inaceitável o uso do sistema de correio eletrônico para fins pessoais; 

 É inaceitável sobrecarregar o sistema (neste sentido, o envio de muitos arquivos 

anexos para número excessivo de destinatários); 

 É inaceitável violar os padrões de segurança pré-estabelecidos; 

 É inaceitável a adição do e-mail institucional a sites que não sejam diretamente 

relacionados ao trabalho em exercício, inclusive listas de discussão; 

 É inaceitável influenciar comportamento considerado inaceitável. 

 Sobre a privacidade das informações contidas no correio eletrônico: 

 Informações confidenciais não devem ser enviadas pelo correio eletrônico sem 

alguma forma de proteção contra vazamento e alteração não autorizados; 

 Responsabilidades: 

 Cada usuário é responsável pelo conteúdo armazenado ou enviado através do 

correio eletrônico; 

 Cada colaborador (funcionário, terceirizado, estagiário ou fornecedor) da SESAU e 

unidades cogerenciadas é responsável pelas atividades de parceiros e contratados 

sob sua responsabilidade. 
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7.2.2. Internet  
 

 O acesso à internet é disponibilizado a colaboradores, parceiros e estagiários como 

uma ferramenta de apoio às atividades profissionais. O seu uso deve ser restrito e controlado 

de acordo com a lei estadual Nº 7.131. É considerada utilização aceitável, desejada e 

necessária: 

 Uso da internet restrito às atividades relacionadas com os negócios/serviços da 

SESAU.  

 Conduzir adequadamente o uso da internet, respeitando direitos autorais, regras de 

licenciamento de softwares, direitos de propriedade, privacidade e proteção de 

propriedade intelectual; 

 A proteção de arquivos contendo dados sensíveis ou sigilosos da SESAU, assim 

definido pela Política de Segurança, quando transferidos de qualquer forma pela 

Internet; 

 O uso para fins pessoais, como a consulta a movimento bancário ou acesso a e-mail 

pessoal, deve preferencialmente ser realizado fora do horário de expediente, e com 

o consentimento do chefe ou responsável pelo setor; 

 O uso da Internet em prol dos interesses da SESAU. 

 É considerado comportamento inaceitável: 

 É inaceitável utilizar a Internet para negócios pessoais; 

 É inaceitável acessar ou armazenar material indevido e/ou que caracterize atividade 

ilegal, como pornografia e pirataria; 

 É inaceitável acessar qualquer tipo de conteúdo malicioso, como vírus e cavalos-de-

tróia; 

 É inaceitável acessar salas de bate-papo (chats), exceto se o acesso for necessário 

para realização das atividades de trabalho; 

 É inaceitável o uso de softwares de comunicação instantânea (fora o Sistema de 

Bate-Papo Institucional da SESAU se usado a trabalho.) , como ICQ, IRC, Net 

Meeting, MSN, etc. Salvo exceções liberadas pelo gestor do setor solicitante e o 

gestor da GETIN; 

 É inaceitável tentar burlar o sistema de proxy da SESAU para acessar sites 

considerados inapropriados para acesso dentro da SESAU e unidades 

cogerenciadas; 

 É inaceitável o acesso a conteúdos de 'streaming' como rádios online, sites de vídeos, 

etc. Salvo exceções que devem ser liberadas pelo gestor do setor solicitante e do 

gestor da GETIN; 

 É inaceitável sobrecarregar o sistema; 

 É inaceitável realizar o download de arquivos de interesse pessoal; 
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 É inaceitável violar os padrões de segurança estabelecidos; 

 É inaceitável influenciar comportamento considerado inaceitável. 

Responsabilidades: 

 Cada usuário é responsável pelo conteúdo armazenado, acessado ou enviado 

através da Internet/Intranet durante a utilização de sua conta; 

 Cada colaborador (funcionário, terceirizado, estagiário ou fornecedor) da SESAU e 

unidades cogerenciadas é responsável pelas atividades realizadas através da rede 

da GETIN; 

 Cabe a GETIN gerenciar o uso da banda de Internet, gravar logs de acesso, incluindo 

o resguardo para si da possibilidade de bloquear o acesso, ou ainda bloquear ou 

excluir contas que não cumprem com as normas fixadas pela GETIN de acesso a 

Internet e Intranet. 

 

7.2.3. Redes Móveis 
 

 As redes móveis são recursos disponibilizados a colaboradores como uma ferramenta 

de apoio às atividades profissionais. O seu uso deve ser restrito e controlado. É considerada 

utilização aceitável, desejada e necessária: 

 Utilizar redes móveis exclusivamente em prol dos interesses da SESAU e suas 

afiliadas; 

 Estar formalmente autorizado a utilizar esse tipo de conexão; 

 Utilizar recursos auxiliares no cumprimento dos Padrões de Segurança, tais como 

assinaturas digitais e criptografia; 

 Utilizar o recurso quando estiver ausente do ambiente de trabalho e fora das 

instalações da SESAU. 

 É considerado comportamento inaceitável: 

 

 É inaceitável uma rede móvel estando conectado na rede interna; 

 É inaceitável utilizar a rede móvel caso esteja disponível um ponto de rede ou acesso 

wireless interno; 

 É inaceitável o compartilhamento de conexões entre colaboradores; 

 É inaceitável violar os padrões de segurança estabelecidos; 

 

7.3. Recursos Gerais de TIC  
 

 Este regulamento tem como público-alvo todos os colaboradores e prestadores de 

serviço da SESAU que utilizam os recursos de informática da instituição, e deverá ser seguido 

durante a realização de suas atividades. 
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7.3.1. Uso Geral 

 

 Os usuários devem conhecer o Regulamento Geral de Segurança da Informação da 

SESAU; 

 Somente pessoal autorizado deve utilizar os recursos de informática. O seu uso deve 

ser limitado exclusivamente aos interesses da organização e aderentes às funções 

de cada colaborador/terceirizado/estagiário/ fornecedor; 

 O usuário é responsável pelas informações armazenadas nos equipamentos dos 

quais faz uso. Nos casos de equipamentos de utilização coletiva, o superior imediato 

é o responsável ou pessoal por ele delegado; 

 O usuário deve manter sigilo sobre as informações consideradas estratégicas 

e/confidenciais; 

 O usuário deve informar ao seu superior imediato quanto às informações ou 

aplicações consideradas estratégicas e/ou confidenciais forem encontradas sem 

tratamento de segurança correto. O superior imediato deve informar a ocorrência a 

GETIN prontamente; 

 As informações consideradas estratégicas e/ou confidenciais devem ser 

armazenadas nos servidores de arquivos, em diretórios (pastas) devidamente 

protegidos, em caso de anexos em mensagens de correio eletrônico, os mesmos 

deverão ser desanexados e armazenados nos servidores; 

 A transferência de grandes volumes de informações consideradas estratégicas e/ou 

confidenciais deve ser feita através da rede em diretórios (pastas) específicos para 

esse fim; 

 Documentos impressos de conteúdo estratégico e/ou confidencial devem ser 

resguardados contra acessos não autorizados; 

 O usuário deve encerrar sua seção (logoff) na estação de trabalho ao término de suas 

atividades. Ao final do expediente, a estação de trabalho deverá ser desligada; 

 Em casos de ausência do usuário por menores períodos (ex.: intervalo do almoço), 

deve ser ativada a proteção de tela com senha (screen saver) em sua estação de 

trabalho. O período de tempo configurado para que a proteção de tela seja 

automaticamente acionada não deve exceder a 10 (dez) minutos; 

 Os diretórios (pastas) de trabalho das estações não podem ser compartilhados; 

 O gestor do contrato e o usuário prestador de serviço são os responsáveis pelo uso 

indevido das informações contidas nos equipamentos de prestadores de serviço; 

 Cabe a GETIN autorizar a conexão de equipamentos dos prestadores de serviço na 

rede corporativa da SESAU; 

 Usuários que utilizem notebooks cedidos pela SESAU devem assinar um termo de 

custódia; 
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 A entrada e saída de pessoas não pertencentes aos ambientes críticos de TIC (Sala 

de Servidores, etc) não é permitida. Necessidades específicas devem ser autorizadas 

pelos gestores das áreas e serão registradas; 

 O usuário deve zelar pelo bom uso do equipamento. Problemas de manutenção em 

função de líquidos, restos de comida, mal uso, etc, serão de responsabilidade do 

usuário; 

 Quando em acesso ao compartilhamento do setor (Unidade G:\ em sistemas 

Windows ou demais compartilhamentos personalizados), o usuário deve tomar certas 

precauções afim de evitar sobrescrever ou remover arquivos ou diretórios que são 

utilizados por outras pessoas, e principalmente por ser um ambiente multiusuário; 

 O usuário é responsável pela guarda do equipamento. Em caso de roubo dentro do 

ambiente de trabalho, o usuário deverá informar a GETIN. Em caso de roubo fora do 

ambiente de trabalho, o usuário deverá tomar as providencias cabíveis com os órgãos 

competentes e notificar a GETIN. 

 

7.3.2.  Cópia de Segurança 

 

 As informações importantes e relacionadas às atividades de trabalho na SESAU 

devem ser obrigatoriamente armazenadas nos servidores de rede específicos para 

esse fim; 

 Recuperação de arquivos/diretórios/emails deverão ser solicitados o mais breve 

possível a fim de evitar a perda total dos mesmos e a GETIN reserva-se ao direito de 

restaurar os arquivos em até 48 horas a partir da solicitação de restauração; 

 A cópia de segurança das informações existentes nas estações de trabalho é 

responsabilidade de cada usuário. 

 

7.3.3.  Controle de Acesso 

 

 Os atos e acessos do usuário aos dados e sistemas devem ser realizados através de 

sua identificação única no ambiente informatizado; 

 A conta institucional foi criada para ser única, ou seja, ela lhe dará acesso a diversos 

serviços com a mesma conta, como rede, e-mail, internet, sistemas administrativos, 

etc; 

 É vedada a inclusão de usuários na rede fora do processo normal de inclusão de 

usuários estabelecido pela GETIN, ou seja, através do sistema de HelpDesk; 

 A senha não deve possuir menos que 6 (seis) caracteres; 

 Não devem ser utilizadas senhas óbvias, como datas, nomes próprios e siglas; 

 A senha preferencialmente deve conter letras maiúsculas, minúsculas, números e 

caracteres especiais afim de compor uma senha segura; 
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 O número máximo de tentativas de autenticação nos sistemas (logon) é de 5 (cinco) 

tentativas. Caso esse número seja ultrapassado, a conta do usuário irá permanecer 

bloqueada, sendo necessária a liberação da mesma efetuada apenas através de 

solicitação formal a GETIN pelo gerente ou coordenador. 

 É obrigatória a troca de senha no primeiro acesso do usuário; 

 A GETIN recomenda que a senha corporativa seja trocada pelo usuário pelo menos 

a cada 90 (Noventa) dias com o objetivo de ampliar a segurança do mesmo; 

 O usuário não poderá reutilizar as senhas antigas, devendo o mesmo gerar novas 

senhas; 

 A troca de senha deve ser inteiramente responsabilidade do usuário; 

 É proibido o compartilhamento de senhas/usuários e, em caso de suspeita de perda 

de sigilo, o usuário deve trocar a sua senha e não a compartilhar; 

 O usuário será responsabilizado por tentar “quebrar” a segurança do sistema, 

inclusive com tentativas de descobrir a senha de outros usuários; 

 O perfil de acesso dos usuários aos aplicativos e sistemas será o mínimo necessário 

para o desempenho de suas atividades; 

 Contas mantidas sem uso serão automaticamente configuradas como inativas a partir 

de 90 (Noventa) dias e completamente eliminadas do sistema após confirmação do 

responsável do setor solicitante ou da GEVP; 

 Os gestores da área e o setor de recursos humanos (GEVP) são os únicos setores 

que podem solicitar a GETIN a criação de contas institucionais e para acesso aos 

aplicativos que funcionam na infraestrutura da GETIN; 

 O gestor do contrato de prestadores de serviços é o único que pode solicitar a criação 

das contas de acesso aos seus prestadores de serviço. O mesmo será responsável 

por informar quando houver saída ou troca de prestadores de serviço; 

 Prestadores de serviço e estagiários devem ter identificação diferenciada e única, 

com prazo de validade de 6 (Seis) meses, de acordo com o contrato estabelecido, 

podendo ser prorrogado. 

7.3.4. Descarte de Informações 

 Devem ser removidos da rede e das estações de trabalho os arquivos que não sejam 

mais necessários ou que não se refiram a assuntos de trabalho; 

 Os arquivos que não sofrerem acesso por um período de 1 (um) ano serão 

removidos da rede após um backup de segurança dos mesmos; 

 Arquivos com informações estratégicas e/ou confidenciais não devem ser mantidos 

na lixeira das estações de trabalho; 

 Documentos impressos de conteúdo estratégico e/ou confidencial devem ser 

fragmentados antes de serem jogados no lixo. 
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 Serão descartadas da rede, informações que sejam consideradas de uso pessoal, 

como músicas, vídeos, filmes, documentos pessoais, etc.  

 

7.3.5. Combate a Vírus Eletrônico 

 

 Todas as estações de trabalho devem possuir um software antivírus padrão ofertadas 

pela SESAU instalado, configurado, ativado e atualizado, incluindo 

microcomputadores, notebooks, servidores, sendo no caso de máquinas de terceiros, 

a responsabilidade dos mesmos em ter obrigatoriamente um software instalado de 

sua preferência e que realmente precisem de acesso a rede da SESAU; 

 O usuário deve informar imediatamente ao Help Desk em caso de contaminação por 

vírus de computador para que sejam tomadas as devidas providências; 

 Todo dispositivo de armazenamento (pendrives, mp3 players, câmeras digitais, etc.), 

deve sempre antes de sua utilização, realizar uma varredura utilizando o Anti-Vírus 

instalado afim de evitar contaminações, principalmente com equipamentos de 

terceiros. 

 

7.3.6. Alinhamento a Política de Software Livre 

 

 Tendo em vista a comprovada segurança do Software Livre em relação ao Software 

proprietário, a SESAU compartilha da visão do Governo Federal em que o fomento ao 

Software Livre só oferece benefícios, não apenas financeiros, mas devido ao seu 

desenvolvimento constante e total capacidade de auditoria em seus códigos-fonte, permitindo 

assim que problemas de segurança sejam rapidamente sanados sem ônus algum. Além da 

vantagem de ser praticamente imune a vírus, cavalos-de-tróia ou outras pragas virtuais que 

assolam as redes de computadores em qualquer empresa. 

 Cabe a GETIN identificar os softwares que mais se aproximam de seus similares 

pagos e implementá-los em seus servidores ou realizar a sugestão aos gestores para a 

substituição dos softwares proprietários (principalmente caso hajam softwares piratas 

previamente instalados) nas estações de trabalho. 

 

7.4. Segurança Física das Instalações de Processamento 
 

A Segurança Física tem como objetivos específicos: 

 Proteger edificações e equipamentos; 

 Prevenir perda, dano ou comprometimento dos ativos; 

 Manter a continuidade das atividades dos negócios; 

 Reduzir as ameaças que coloquem em risco o bom funcionamento dos sistemas. 
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7.5.  Fornecimento de Energia 
 

Os equipamentos devem estar protegidos contra falhas de alimentação elétrica, 

observando-se as especificações do fabricante do equipamento quanto ao fornecimento de 

energia: 

 É altamente recomendado o uso de nobreak em equipamentos que suportam 

atividades críticas e para todos os componentes do backbone SESAU; 

 O uso de grupo-gerador em instalações estratégicas e áreas do núcleo e de 

distribuição da rede SESAU é fortemente recomendado; 

 Para o caso dos ativos classificados com criticidade máxima, o uso de grupo-gerador 

é obrigatório; 

 Para outros equipamentos em áreas sujeitas a corte do fornecimento de energia 

frequentemente, o seu uso deve ser estudado, sendo uma boa alternativa a aquisição 

de nobreak com maior autonomia; 

 Tanto para o nobreak como para o grupo-gerador, convém que seja firmado um 

contrato de manutenção para que as peças e componentes do sistema estejam 

sempre em perfeito estado e de acordo com as recomendações do fabricante. A 

GETIN deve ser consultada sobre este assunto; 

 Equipamento de rede classificado com criticidade máxima deverá dispor de N+1 

fontes de alimentação, onde N é igual ao número mínimo de fontes para suportar a 

carga imposta pela configuração do equipamento; 

 A fonte redundante deverá estar operacional, no modo load sharing, de modo que o 

failover de uma das fontes seja imperceptível; 

 O equipamento com mais de uma fonte de alimentação recomenda-se alimentação 

múltipla de circuitos elétricos, de modo a evitar um único ponto de falha, 

correspondendo um circuito para cada fonte; 

 É importante que as salas de equipamentos do backbone da SESAU recebam 

alimentação de circuitos totalmente independentes, ou seja, diferentes dos circuitos 

que alimentam os prédios vizinhos. Esses circuitos devem estar interligados 

diretamente à rede elétrica primária da Sede. Convém ainda que as salas contendo 

os equipamentos possuam iluminação de emergência e interruptores elétricos de 

emergência que permitam o desligamento em caso de necessidade; 

 A instalação elétrica deve seguir a norma NBR-5410 "Instalações Elétricas de Baixa 

Tensão". 

 

7.6. Segurança do Cabeamento 
 

A segurança do cabeamento é tão importante quanto à segurança dos equipamentos 

de rede. Assim, é importante observar o seguinte: 
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 O cabeamento de fibra óptica deve ser preferencialmente subterrâneo e, neste caso, 

o encaminhamento do mesmo deve ser através do sistema de dutos de uso exclusivo 

da SESAU; 

 A instalação de cabeamento de fibra óptica com gel em seu núcleo deve seguir as 

recomendações das normas vigentes; 

 O cabeamento de fibra óptica do núcleo do backbone da SESAU deve possuir 

proteção anti roedor, sendo que a norma NBR 14773 pode ser consultada; 

 As rotas do cabeamento de fibra óptica devem receber sinalização específica para 

evitar acidentes e/ou danos de terceiros. Cabe a GETIN manter a relação e 

identificação das rotas dos cabos ópticos do backbone; 

 As caixas de passagem devem ser mantidas adequadas ao uso e possuir tampas de 

ferro com identificação do logotipo da SESAU; 

 A instalação de cabeamento, tanto em cobre quanto em fibra óptica, deve seguir as 

recomendações da norma NBR 14565 e TIA/EIA 568-B.2-1. 

 

7.7. Segurança do Acesso às Instalações 
 

A Segurança das instalações com relação ao acesso físico tem como objetivos 

específicos: 

 Prevenir e controlar o acesso não autorizado a informações e instalações físicas da 

Unidade/Departamento; 

 Prevenir perda, dano ou comprometimento dos ativos; 

 Evitar a exposição ou roubo de informação. 

 

7.8. Controle de Acesso 
 

As instalações de processamento ou outras áreas de segurança devem ser 

equipadas com controles de entrada apropriados, de forma que somente pessoal autorizado 

tenha acesso liberado. 

 O controle de acesso depende dos requisitos de segurança próprios da área 

considerada e pode se dar através de: 

 

 Controle de entrada (métodos de acesso físico); 

 Crachás de identificação e procedimentos pelos quais o acesso é concedido, 

modificado ou negado; 

 Chaves e/ou cartão inteligente; 

 Restrições de acesso baseadas no status do funcionário e horas de operação; 

 Pontos de contato para acesso; 

 Combinação dos itens anteriores; 
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7.9. Segurança dos equipamentos 
 

A segurança dos equipamentos está diretamente relacionada aos procedimentos de 

instalação e proteção, atentando-se ao seguinte: 

 A instalação de equipamentos deve seguir o procedimento recomendado pelo 

fabricante e/ou normas específicas existentes, na falta destes, deverá ser consultado 

o setor responsável pela instalação elétrica da unidade; 

 Os equipamentos devem ser instalados de modo a permitir fácil acesso à equipe de 

manutenção de rede;  

 A instalação deve garantir boa ventilação a seus componentes; 

 Terminais públicos devem estar presos via dispositivos de alarme antifurto e cabos 

com travas; 

 Equipamento instalado fora das áreas de segurança deverá dispor de proteção física, 

como armário, gaiola, ou equivalente, com trava mecânica e/ou eletrônica, chave ou 

outro dispositivo que permita barrar o acesso de pessoas não autorizadas; 

 A instalação, manutenção e atualização de equipamentos no backbone da SESAU 

são de responsabilidade única e exclusiva dos centros de informática. 

7.10. Segurança de equipamentos instalados fora SESAU 
 

Os equipamentos instalados fora dos limites da SESAU e interligados a ela, devem ter 

autorização expressa do responsável pela administração do backbone da SESAU para poder 

manter a conexão. 

 

7.11. Manutenção de Equipamentos 
 

Em relação à manutenção dos equipamentos, deve-se observar o seguinte: 

 A manutenção de equipamentos deve ser de acordo com intervalos e especificações 

do fabricante. Se essas recomendações não forem conhecidas, procedimentos de 

manutenção devem ser elaborados e aplicados; 

 Apenas profissionais autorizados podem fazer manutenção nos equipamentos, ou 

seja, o próprio fabricante, empresas autorizadas por ele e equipes de manutenção de 

redes dos centros de informática; 

 Devem ser mantidos registros de todas as falhas suspeitas ou ocorridas em toda 

manutenção preventiva e corretiva. É recomendado o uso de um sistema 

computacional com um banco de dados para estas informações, preferencialmente 

com acesso via web; 

 Equipamentos enviados para manutenção de terceiros e que possuem meios de 

armazenamento (disco rígido, fitas, etc) devem ter seus itens checados para 

assegurar que toda informação sensível, sigilosa e software licenciado foi removido 
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ou sobreposto antes da alienação do equipamento; 

 Um hardware sobressalente deve estar disponível caso a criticidade do equipamento 

seja alta; 

 Dispositivos de armazenamento danificados, assim como equipamentos, devem 

sofrer uma avaliação de riscos para verificar se eles devem ser destruídos, reparados 

ou descartados.  

 

7.12.  Segurança lógica ou Segurança da informação 
 

Tão importante quanto a segurança física é a segurança da informação. Recomenda-

se a adoção das seguintes medidas que visem proteger a integridade das informações da 

SESAU. 

 Sugere-se a utilização de cofres especiais para a guarda das mídias contendo as 

cópias de segurança (back-up). Estes cofres especiais são resistentes a incêndio, 

umidade, interferências eletromagnéticas, poeira, fumaça e vandalismo; 

 O acesso às mídias de back-up deve ser restrito ao pessoal autorizado; 

 O acesso ao aplicativo de back-up deve ser restrito ao pessoal autorizado; 

 Equipamentos, informações ou software não devem ser retirados da organização sem 

autorização prévia; 

 Toda informação, quer em mídia eletroeletrônica ou papel, deve ficar sempre 

guardada em locais apropriados e de acesso restrito, especialmente fora dos horários 

de trabalho normal; 

 É recomendado que uma outra cópia seja guardada fora do site, semanalmente, por 

meio do gerente ou um funcionário autorizado; 

 Aconselha-se que seja feita uma vez por semana o back-up completo dos sistemas 

e, diariamente, de preferência à noite ou madrugada, a cópia incremental, ou seja, o 

que foi modificado; 

 A restauração deve ocorrer da última cópia completa até as cópias com as alterações 

incrementais (layered over), até o momento do evento. 

 

7.13. Contas de Acesso Institucional 
 

Sobre o acesso aos sistemas, rede, e-mail, internet, segue: 

 Cada usuário deve possuir uma conta individual. Não deve haver contas 

coorporativas ou contas compartilhadas por mais de um usuário, a não ser em 

situações específicas e prazos determinados; 

 A GETIN manterá um sistema unificado de contas dos usuários dos sistemas 

integrantes da SESAU, sejam administrativos, de saúde ou de Internet; 

 Novo funcionário da SESAU receberá uma conta única para acessar os sistemas; 
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 A solicitação de abertura de contas em quaisquer dos sistemas se dará através do 

sistema de helpdesk encontrado no site da SESAU (www.saude.al.gov.br) e 

executando-se os passos necessários; 

 O novo usuário receberá um termo de criação de conta institucional, cujas 

identificações foram criadas pelos administradores dos sistemas ou de redes; 

 A autorização e o nível da conta será concedido pela coordenação da CSGI, Chefe 

imediato do usuário e/ou administrador do sistema, ou se for o caso, pelo 

administrador de rede; 

 Contas de usuários que venham a se desligar da SESAU, seja funcionário, 

terceirizado, serão canceladas após um período de 30 dias da data do desligamento, 

salvo casos excepcionais que serão analisados pela GETIN; 

 Funcionários demitidos pela SESAU terão suas contas canceladas no ato da 

demissão; 

 O setor de pessoal da unidade ao qual esteja vinculado um funcionário demitido ou 

afastado deve comunicar o responsável da GETIN para que sejam tomadas as 

devidas providências; 

As penalidades, responsabilidades e atos considerados como infrações quanto ao 

uso das contas em quaisquer sistemas estão previstos em "Normas de Utilização dos 

Recursos Computacionais". 

 

7.14.  Segurança para Rede de Dados 
 

A segurança para a rede sob o aspecto da segurança lógica deve considerar filtros e 

protocolos habilitados nos ativos. 

 Cabe a GETIN implantar regras de proteção nos seus roteadores e/ou firewall para 

proteger as redes de uma forma restritiva (método de exceção); 

 Para os roteadores do backbone SESAU, os filtros e regras deverão ser obrigatórios 

e estudados para cada caso; 

 Os filtros e regras no firewall devem permitir apenas conexões entrantes para 

servidores WWW, de correio eletrônico e de nomes (DNS), sendo que exceções 

devem ser estudadas pela GETIN; 

 O acesso lógico aos equipamentos de rede (roteadores, switches, modems, 

servidores ou outros) deve sempre ser protegido por senhas não-padrão (default ou 

inicial), quer para suporte, configuração ou gerenciamento e, preferencialmente, a 

partir de um número restrito de equipamentos; 

 As senhas de acesso lógico aos equipamentos devem ser trocadas periodicamente, 

a cada 90 dias no máximo, ou quando o administrador ou funcionário que as detenha 

venha a se desligar da SESAU ou da função; 

 Os responsáveis devem manter um registro (log) para as alterações de configuração 
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dos equipamentos de rede; 

 É recomendado o uso de aplicativos de gerenciamento para os equipamentos de rede 

e servidores, que notifiquem o administrador em casos de anomalias; 

 Para o caso do gerenciamento SNMP, não deve estar habilitado se não estiver em 

uso, do contrário, garantir acesso estritamente aos administradores responsáveis; 

 Também é recomendada a utilização de antivírus que monitorem as mensagens de 

correio eletrônico; 

 As informações de configuração dos equipamentos devem estar armazenadas em 

servidores administrativos, nunca em servidores públicos ou de produção; 

 Sempre que possível, os equipamentos de rede devem fazer back-up de sua 

configuração em servidores administrativos, buscando aumentar a segurança e 

confiabilidade; 

 Os equipamentos devem ter habilitados somente os protocolos necessários; 

 

7.15. Segurança de Acesso Remoto 
 

 Somente a GETIN deve fornecer acesso remoto à máquinas e servidores da SESAU, 

sendo estes os responsáveis pela configuração do hardware/software; 

 A permissão para o acesso remoto é fornecida pelos administradores de rede da 

GETIN, que devem preencher formulários, assinados pelos usuários deste serviço, 

atestando a ciência às normas; 

 A autenticação deve ser necessariamente através de senhas, podendo estar 

combinada com recurso de identificação de chamada; 

 Não deverá ser permitido múltiplo acesso simultâneo para o mesmo usuário, a menos 

em casos analisados e autorizados pelos administradores de redes responsáveis; 

 A autenticação e o log de acesso de rede devem ser feitos via um sistema de relatório 

e autenticação centralizado; 

 A utilização de modems em computadores instalados na SESAU deve ser autorizada 

pela GETIN. 

 

7.16. Segurança para Servidores 
 

Além das recomendações, um plano de contingência deve ser criado para a 

recuperação de desastres. 

 Os servidores devem ser configurados para suportar apenas os serviços necessários; 

 Os servidores devem ser fisicamente seguros, permitindo acesso restrito; 

 Os administradores dos servidores devem estar atentos a atualizações e correções 

de vulnerabilidades dos sistemas operacionais e software; 
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7.17. Seguranças para Notebooks e demais Dispositivos Móveis 
 

 Os notebooks devem utilizar senhas de BIOS para evitar acesso não autorizado caso 

sejam roubados; 

 Os usuários jamais devem deixar sessões abertas, efetuando o logout quando ele 

não estiver em uso; 

 Recomenda-se que dados importantes sejam protegidos por senhas e criptografia; 

 É fortemente recomendado que o usuário utilize senhas diferentes para os sistemas 

e equipamentos, defendendo-se em caso de roubo de alguma senha; 

 Estes equipamentos portáteis devem estar presos fisicamente através de cabos, 

correntes ou outro dispositivo de segurança, ou ainda, trancados em gavetas ou 

armários quando fora de uso; 

 Em caso de perda ou roubo do equipamento o servidor responsável pelo 

equipamento deve comunicar a GETIN imediatamente e providenciar o devido 

ressarcimento ao erário. 

 

7.18. Segurança Administrativa 
 

Cabe ao administrador as seguintes diretivas visando a segurança administrativa: 

 É proibido o acesso aos arquivos e informações do usuário, exceto em caso de 

segurança ou apuração de algum fato envolvendo o próprio usuário, sempre com a 

ciência do gerente ou responsável pela rede; 

 A monitoração de dados e voz que circulam através dos meios só deverá ser 

praticada visando a detecção de invasão ou outro assunto relacionado à segurança; 

 O administrador que incorrer em alguma não-conformidade ou evento que resulte em 

parada ou prejuízo de serviços deve estar ciente que haverá investigação que poderá 

resultar em alguma ação contra ele; 

Os usuários, por sua vez, devem atender às seguintes diretivas básicas: 

 A utilização dos recursos de rede da SESAU só é concedida mediante a adesão dos 

usuários às normas e diretivas de segurança vigentes, lendo, entendendo e 

assinando o termo adequado; 

 É responsabilidade do usuário criar e trocar as senhas de acordo com as 

recomendações da norma, tendo total ciência de que as contas são pessoais e 

intransferíveis; 

 Os recursos jamais devem ser utilizados de maneira inadequada, de forma a 

comprometer os sistemas ou a segurança da rede, ou agindo de forma ofensiva; 

 O usuário deve estar ciente de que atos impróprios resultarão em investigação, 

podendo acarretar punição; 
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 Os terminais devem ser bloqueados ou ter a sessão finalizada quando fora de uso; 

 Notebooks ou outros dispositivos portáteis estão sujeitos a inspeção pelo 

administrador; 

 Os usuários concordam em participar de auditorias, em conformidade com as 

diretivas de segurança; 

 Cabe ao usuário notificar à recepção ou responsável pelo local, qualquer observação 

em relação a defeitos, acesso não autorizado, falhas de segurança ou afins. 

 

7.19. Diretrizes Gerais para Lidar com Incidentes 
 

Os funcionários devem ler e entender as seguintes diretrizes para lidar com 

incidentes: 

 Todos os incidentes e suas soluções devem ficar registrados, sendo submetidos ao 

gerente de rede, ou ao administrador de rede ou alguém responsável pela rede e este 

ao grupo de segurança; 

 A análise do incidente deverá ser discutida em uma reunião em grupo para identificar 

os pontos fracos da unidade, visando prevenir incidentes futuros, procurando sempre 

contar com o apoio da GETIN. 

 

7.20. Em relação ao acesso físico 
 

 No caso de um visitante não autorizado, o funcionário deve notificar imediatamente o 

departamento de segurança e solicitar auxílio para remoção do mesmo; 

 Caso o visitante seja pego cometendo furto, ataque ou destruição da propriedade 

deve-se notificar o departamento de segurança para que ele entre em contato com 

as autoridades competentes; 

 Todas as testemunhas devem fornecer aos responsáveis pela segurança um 

depoimento detalhado do incidente que indique a presença de um visitante não 

autorizado e devem estar disponíveis para interrogatório posterior pela segurança e 

pelas autoridades competentes; 

 Todas as portas, fechaduras e métodos de acesso que não estejam funcionando 

devem ser informados ao departamento de segurança. A segurança coordenará com 

o departamento de manutenção a correção do equipamento defeituoso; 

 A GETIN deve ser notificada quando um funcionário estiver envolvido em uma brecha 

de segurança; 

 Os funcionários não devem tratar destas situações sozinhos, mas devem notificar a 

GETIN e permitir que o pessoal da segurança controle a situação. 

 

7.21. Em relação aos ativos de rede 
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 Sempre tentar identificar a causa do incidente; 

 Se uma invasão causar parada ou ruptura de serviços, a prioridade é restabelecer os 

serviços, porém sempre que possível, os administradores devem tentar identificar a 

origem do problema, preservando as evidências; 

 No caso de uma invasão é aconselhável rever as regras dos filtros do firewall, 

modificando-as para controlar os efeitos; 

 Em caso de incidente que resulte em perda de dados, o funcionário deve notificar ao 

responsável pela rede imediatamente; 

 O responsável pela rede, se julgar necessário, deve comunicar o incidente ao 

coordenador da GETIN. 

Em caso de incidentes como falha de hardware, comprometimento do sistema ou 

invasões de um servidor ou outro ativo, deve-se removê-lo da rede e deixá-lo em seu estado 

atual a fim de permitir um trabalho de investigação eficiente. 

 

8. Quadro de Investimentos 
 

8.1. Infraestrutura de Redes 
 

Item Descrição Qtde Valor Unidade Valor Total 

1. Nobreak para datacenter 01 R$ 140.000,00  R$ 140.000,00 

2. Tanque externo para gerador 01 R$ 5.000,00  R$ 5.000,00 

3. Switch de borda 90 R$ 3.000,00  R$ 270.000,00 

4. Switch core 05 R$ 6.000,00  R$ 30.000,00 

5. Serviço de ativação novo datacenter 01 R$ 200.000,00   R$200.000,00 

6. Roteadores WiFi 40 R$ 3.000,00   R$120.000,00 

7. HD para servidores 20 R$ 1.250,00   R$25.000,00 

8. KVM para servidores 03 R$ 3.000,00   R$9.000,00 

10. Certificado digital para saude.al.gov.br 02 R$ 2.000,00   R$4.000,00 

11. TV Smart 42' 02 R$ 2.250,00   R$ 4.500,00 

12. Monitor 23' 08 R$ 625,00   R$ 5.000,00 

13. Antivírus Corporativo 1015 R$ 49,26   R$ 50.000,00 

14. Licença de Sistema Operacional para 
Servidor 

25 R$ 2.000,00   R$50.000,00 

 

8.2. Suporte 
 

Item Descrição Qtde Valor Unidade Valor Total 

1. Estação de reciclagem de toner 01 R$ 4.500,00 R$ 4.500,00 

2. Estação de reciclagem de Cartuchos 01 R$ 8.020,00 R$ 8.020,00 

3. Estabilizador 1 kva 1500 R$ 160,00  R$ 240.00,00 

4. Nobreak 700 va 1000 R$ 356,00  R$ 356.000,00 

5. Projetor Multimídia  50 R$ 1.750,00  R$ 87.500,00 

6. Plotter 03 R$ 3.590,00  R$ 10.770,00 

7. Scanner de mesa 15 R$ 690,00 R$ 10.350,00 
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8. Câmeras de vídeo monitoramento 20 R$ 230,00  R$ 4.600,00 

 

8.3. Sistemas 
 

Item Descrição Modalidade Valor 

1. Sistema de Gestão de Compras  Compra  

2. Smart  Compra  

3. DiariasWeb 2.0  Desenvolvimento R$ 780,00 PF 

4. Sistema de Folha de Pagamento  Desenvolvimento R$ 780,00 PF 

5. Orçamento  Desenvolvimento R$ 780,00 PF 

6. Sistema de Gestão Patrimonial Desenvolvimento R$ 780,00 PF 

7. Sistema de Controle e Gestão de Almoxarifado  Implantação - 

8. e-SUS Hospitalar  Implantação - 

9. BPM  Desenvolvimento R$ 780,00 PF 

10. Sala de Situação  Desenvolvimento R$ 780,00 PF 

11. GAL-BI  Implantação - 

12. P2R2 Implantação - 

13. RH Desempenho Mobile Desenvolvimento R$ 780,00 PF 

14. Intervisa Mobile Desenvolvimento R$ 780,00 PF 

15. SincCart Implantação - 

16. Primeira Infância Mobile Desenvolvimento R$ 780,00 PF 

17. TFD Mobile Desenvolvimento R$ 780,00 PF 

 

8.4. Gestão 
 

Item Descrição Qtde Valor Unidade Valor Total 

1. Analista de Sistemas 06 R$ 6.140,00 R$ 42.980,00 

2. Analista de Infraestrutura e Redes 03 R$ 5.340,00 R$ 16.020,00 

3. Programador 12 R$ 4.900,00 R$ 58.800,00 

4. Técnico em Suporte 22 R$ 2.300,00 R$ 50.600,00 

 

8.5. Capacitação 
 

Item Descrição Qtde Valor Unidade Valor Total 

1. Congressos 20 R$ 200,00 R$ 4.000,00 

2. ITIL 04 R$ 690,00 R$ 2.760,00 

3. COBIT 04 R$ 690,00 R$ 2.760,00 

4. MPS.BR 04 R$ 2.300,00 R$ 50.600,00 

5. BPM Avançado 04 R$ 2.100,00 R$ 8.400,00 

6. BI Avançado 02 R$ 2.900,00 R$ 5.800,00 
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9. Gerenciamento de Risco 
 

Risco Consequências Probabilidade Impacto Estratégia de Mitigação Plano de Contingência 

Falta de expertise 
em tecnologias 
específicas e/ou 
novas 

Inviabilidade de implantação 
de novas tecnologias; 
Atrasos nos projetos e nos 
processos de contratação; 
Descontinuidade de sistemas 
e serviços de TIC 
disponibilizados pela GETIN 
pela demora ou 
impossibilidade de resolução 
de incidentes. 

Alta Médio 

Participação na elaboração e 
acompanhamento do PPA e PES; 
Acompanhamento e atualização 
periódica do mapeamento de 
competências da GETIN; 
Articulação de parcerias para 
realização de ações de capacitação; 
Terceirização, quando oportuno, de 
atividades técnicas especializadas. 

Articulação de parcerias para 
realização de ações de 
capacitação; Terceirização, 
quando oportuno, de atividades 
técnicas especializada. 

Insuficiência de 
orçamento para 
condução das 
atividades e 
projetos previstos 
no PDTIC 

Atrasos nos atividades, 
Ações e projetos; Suspensão/ 
cancelamento 
de atividades, ações e 
projetos. 

Alta Médio 

Permanente articulação com o nível 
estratégico da SESAU quanto à 
situação da GETIN. 

Repriorização das demandas 
de TI em condução pela GETIN. 

Falta de 
alinhamento entre 
o volume de 
demandas e 
projetos previstos 
no PDTIC e a 
capacidade 
produtiva das 
demais áreas da 
SESAU que atuam 
como 
corresponsáveis 

Atrasos nos processos de 
contratação devido a 
retrabalhos; Impossibilidade 
de se informar um prazo às 
áreas demandantes para 
atendimento das demandas 
apresentadas às 
Superintendências. 

Alto Médio 

Articulação prévia com as áreas 
corresponsáveis pela condução 
das demandas, envolvendo a 
definição de níveis de serviço.  

Articulação direta com o nível 
estratégico da CGU; 
Repriorização das demandas de 
TIC em condução pela GETIN. 
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10. Gerenciamento de Comunicação 
 

O processo de Gerenciamento de Comunicações será realizado através das seguintes 

técnicas e ferramentas: 

a) Link específico do projeto na Intranet 

b) Documentos impressos 

c) Correio eletrônico 

d) Reuniões 

e) Quadro de avisos 

f) Atas de reunião 

g) Notas Diárias e Boletins semanais (serão divulgados através de mensagens 

eletrônicas e atualizações na Intranet) 

 

Será criado um link específico na Intranet com as principais informações sobre 

implantação dos sistemas – cronograma, setores envolvidos, partes interessadas, dentre 

outros. Os servidores poderão enviar sugestões/reclamações através da opção “Avaliação do 

Projeto”, onde o analista do projeto terá acesso a esses dados. 

Os membros da equipe do projeto poderão enviar sugestões para o projeto, onde os 

níveis de acesso às informações serão definidos analista responsável. 

As reuniões serão realizadas online quando não forem possíveis as reuniões 

presenciais, sendo estas definidas pelo analista do projeto e semanalmente ou 

quinzenalmente na modalidade presencial, realizadas às sextas-feiras, onde constará 

previamente a pauta dos assuntos a serem discutidos pelo time do projeto, o objetivo da 

reunião, os participantes e a definição de seus papéis, cabendo ao analista possíveis 

alterações no cronograma, pauta e periodicidade das mesmas. 

As atas de reunião serão padronizadas, onde constará o dia, horário, local, participantes, 

além da citação na íntegra dos temas elencados.  

 

10.1. – Eventos de Comunicação 

10.1.1 – Reunião Inicial  

 Início formal do projeto, onde serão apresentadas as primeiras informações sobre o 

objetivo do projeto e suas implicações na estrutura organizacional da empresa, de que formas 

os stakeholders e áreas da empresa ficarão envolvidas, além dos primeiros levantamentos 

relacionados a tempo, custo, escopo, dentre outros. 

10.1.2 – Reunião de Planejamento 

 Estabelecer principais diretrizes e envolvidos no projeto 
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10.1.3 – Reuniões Semanais de Acompanhamento 

 

Apresentar através de dados objetivos o status das entregas e atividades do projeto. 

Cada responsável terá até 10 minutos para suas considerações. Apenas após todas as 

explanações, os demais poderão expor seu entendimento sobre o assunto, e juntos definirão 

as estratégias futuras. Os participantes serão previamente definidos pelo Analista, com pauta 

específica. 

A forma de apresentação e de reporte dos assuntos deverá ser previamente 

informada ao Analista para as adequações relacionadas ao local da reunião e tempo de 

explanação sejam providenciadas. 

10.1.4 – Relatório de Desempenho do Projeto 

 
 Apresentar através de dados objetivos informações sobre o escopo, tempo, custo, 

prazo ou qualidade, dependendo do assunto agendado.  

Recomenda-se que os responsáveis pelo reporte dos dados de desempenho, 

apresentem preferencialmente através de tabelas, gráficos, histogramas, relatórios, 

indicadores, e se possível, que sejam distribuídas cópias do material aos participantes para 

um acompanhamento mais efetivo dos dados expostos. 

Cada responsável terá até 20 minutos para suas considerações. Apenas após todas 

as explanações, os demais poderão expor seu entendimento sobre o assunto, e juntos 

definirão as estratégias futuras. Os participantes serão previamente definidos pelo Analista, 

com pauta específica.  

Periodicidade mensal, cabendo a Gerência solicitações de prazo diferentes desta. 

 

10.1.5 – Reuniões On Line 

Proporcionar interação entre a equipe do projeto e as áreas e stakeholders envolvidos 

no projeto, quando não for possível a realização das reuniões presenciais. Os participantes 

serão previamente definidos pelo GP, com pauta específica. 

10.1.6 – Link Específico para Cada Projeto 

Divulgar as principais informações sobre o andamento e objetivo do projeto. Os dados 

serão atualizados semanalmente pela equipe de TI e supervisão do Gerente do Projeto e 

Diretor de TI. 

10.1.7 – E-Mail 

Proporcionar a comunicação diária entre os envolvidos no projeto. Essa ferramenta 

será utilizada principalmente em assuntos de menor relevância. Os dados serão agrupados 

em Pastas Particulares, com temas gerais definidos, afim de que a pesquisa desses dados a 

posteriori seja otimizada. 
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10.1.8 – Treinamento 

 

Capacitar o pessoal de TI para que possa assumir a administração dos equipamentos 

e dos sistemas, bem como dos servidores para a correta utilização dos recursos 

computacionais. 

 

10.1.9 – Reunião de Encerramento 

 

 

Formalizar o final do projeto, através do Termo de Aceite das partes envolvidas 

(cliente e patrocinador). Cada participante terá até 30 minutos para suas considerações. 

Apenas após todas as explanações, os demais poderão expor seu entendimento 

sobre o assunto. 
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10.1.10 – Matriz de Comunicação 

Evento Objetivo Meio Frequência Envolvidos Dono Entregas 

Reunião Inicial 
Início formal do projeto, onde a 
equipe será apresentada ao 
projeto 

Reunião 
Presencial 

Uma vez 
 Patrocinador; 
 Equipe do Projeto; 

 
Analista Ata de Reunião 

Reunião de 
Planejamento 

Estabelecer as principais 
diretrizes e envolvidos no projeto 

Reunião 
Presencial 

Uma vez a 
cada ciclo 

 Analista; 

 Patrocinador; 
 Assessoria de 

Sistemas; 
 Assessoria de 

Infraestrutura 

Analista do 
Projeto 

Ata de Reunião 

Reuniões 
Semanais de 

Acompanhamento 

Apresentar através de dados 
objetivos o status das entregas e 
atividades do projeto 

Reunião 
Presencial 

Semanal  Equipe do Projeto 
Analista do 

Projeto 
Ata de Reunião 

Relatório de 
Desempenho dos 

Projetos 

Apresentar através de dados 
objetivos informações sobre o 
escopo, tempo, custo, prazo ou 
qualidade, dependendo do 
assunto agendado 

Reunião 
Presencial 

Quinzenal 
 Equipe do Projeto; 

 Gestores da Sesau. 
Analista do 

Projeto 

Relatório de 
Desempenho do 

Projeto 

Reuniões Online 

Proporcionar interação entre a 
equipe do projeto e as áreas e 
stakeholders envolvidos no 
projeto. 

Plataforma 
específica do 

projeto 

Quando 
Preciso 

 Equipe do Projeto; 
 Participante pré-

definidos (de acordo 
com o tema ser tratado) 

Analista do 
Projeto 

Ata de Reunião 

Link Específico do 
Projeto na Intranet 

Divulgar as principais informações 
sobre o andamento e objetivo do 
projeto 

Intranet da 
SESAU 

Semanal 
 Equipe TI; 
 Gerente de TI 

Analista do 
Projeto 

Gerente de TI 

Relatórios 
Atualizados 

E-Mail 
Proporcionar a comunicação 
diária entre os envolvidos 

Correio 
Eletrônico 

Diário  Equipe do Projeto 
Analista do 

Projeto 
- 
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Treinamentos 

Capacitar o pessoal de TI para 
que possa assumir a 
administração dos equipamentos 
e dos sistemas, bem como os 
servidores para que consigam 
utilizar todos os recursos 
tecnológicos disponibilizados. 

Plataforma 
específica do 

projeto; 
 

Treinamento 
Presencial 

De acordo 
com o 

planejamento 
do processo 
e/ou a cada 
dois meses 

 Setores envolvidos; 
 Setor de TI; 

 

Analista do 
Projeto 

Certificado de 
Treinamento 

Reunião para 
Finalização do 

Projeto 
Formalizar o final do projeto 

Reunião 
Presencial 

Uma vez 
 Analista do Projeto; 
 Servidores Envolvidos 

Analista do 
Projeto 

Termo de Aceite 
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10.1.11 – Atas de Reunião 

 

Todos os eventos oficiais de comunicação serão registrados em Atas, sobre 

corresponsabilidade de um membro da equipe, previamente definido pelo Analista do Projeto, 

que fará a revisão do conteúdo para posterior divulgação à equipe do Projeto e Gestores da 

SESAU. 

As atas de reunião serão padronizadas, onde constará o dia, horário, local e 

participantes, além da citação na íntegra dos temas elencados. 

 

10.1.12 – Administração do Plano de Gerenciamento das 
Comunicações 

 
O plano de gerenciamento das comunicações será reavaliado periodicamente, 

juntamente com os outros planos que compõem esse PDTIC. 
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11 – Conclusão 

 
Mudanças estratégicas são constantes em ambientes complexos no qual está 

inserida a Secretaria de Estado da Saúde. Aliado a isso, a Tecnologia da Informação, por si 

só, não é capaz de gerar resultados positivos para os negócios e garantir o alcance dos 

objetivos finalísticos de uma organização. Para que as ações de TI sejam efetivas, é 

imprescindível que estejam alinhadas aos objetivos estratégicos, para não se correr o risco 

de implementar tecnologias caras e ineficientes.  

Durante a execução deste trabalho, procurou-se atender aos objetivos estratégicos 

da SESAU, as melhores práticas e as recomendações dos órgãos de controle, provendo um 

marco regulatório de planejamento e ações de TI, em busca de transparência na utilização 

dos recursos públicos. 

 Assim, uma vez concebido e formalizado, o PDTIC 2018/2019, deverá se constituir 

num importante instrumento de gestão e norteador das decisões cotidianas. Tão importante 

quanto à concepção e suas atualizações periódicas, torna-se imperativo que este PDTIC seja 

continuamente monitorado na sua execução, a fim de que, por meio da mensuração dos 

indicadores, seja possível visualizar de forma atualizada e precisa a evolução do cumprimento 

da missão institucional da área de TI. 

Como complemento do presente Plano há a necessidade de atualização do Catálogo 

de Serviços e do Portfólio de Serviços.  

 


