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1. Introducéo

E o instrumento de planejamento e de gestio que visa nortear e acompanhar a atuacéo
da area de Tecnologia da Informagéo e Comunicagéo (TIC) da Secretaria de Salde do Estado
(SESAU), definindo as estratégias e o plano de a¢Bes para implementa-las. E ele que
possibilitara o melhor aproveitamento dos recursos aplicados em TIC, reduzindo
desperdicios, permitindo controles e aplicando os recursos nas a¢@es definidas pelo 6érgao

como relevantes para sociedade, Estado e servigo publico.

O Plano Diretor de Tecnologia da Informacdo e Comunicagédo (PDTIC) identifica as
atuais necessidades de informacéo, servicos, infraestrutura, contratacdo de servigos de
terceiros, organizacao e pessoal de TIC para o cumprimento dos objetivos estratégicos da
SESAU. Esta dividido em nove principais a¢fes que sdo: Avaliagdo dos Planejamentos de
Tecnologia da Informac&o Anteriores; Inventario de Necessidades; Metas e Ac¢bes; Critérios
de Priorizacdo; Gestdo de Pessoas; Seguranga da Informacdo; Investimentos;

Gerenciamento de Riscos; e Gerenciamento de Comunicacao.

Na Avaliacdo dos Planejamentos de Tecnologia da Informagdo Anteriores contém
informacdes de andlise realizada em documentos de referéncias sobre as necessidades de
servicos de TIC, as metas a serem alcancadas, as acfBes a serem desenvolvidos, os
indicadores de monitoramento e os prazos de implementacdo. O Inventario de Recursos e
Necessidades € uma etapa do PDTIC em que os responsaveis pela elaboracdo do mesmo
devem especificar quais recursos de hardware e software o 6rgdo mantém, precisa adquirir
ou desenvolver de acordo com as demandas encontradas pelas areas. Nas Metas e Acdes
séo especificadas quais etapas sdo necessarias e serdo executadas para desenvolvimento
do PDTIC. Sendo assim o cronograma das metas e ac¢6es foi definido para ser executado
durante o prazo de vigiéncia. De acordo com as necessidades encontradas pelos gestores

desta Secretaria esses prazos podem ser revistos anualmente.

Uma acao em que os responsaveis pela elaboragédo do mesmo elencam a necessidade
de pessoal para execuc¢do das acbes a serem desenvolvidas durante o prazo de vigéncia do
PDTIC é a Gestédo de Pessoas. Nessa etapa é apresentado o quantitativo atual de pessoal
na Geréncia Executiva de Tecnologia da Informacdo (GETIN), assim como também o
necessario para execugdo do cronograma de metas. De acordo com as necessidades
encontradas pela GETIN esse quantitativo pode ser revisto anualmente. O intuito da
Segurancga da Informagédo € assessorar a SESAU no tratamento de questdes de seguranca
da informacéo e elaborar uma Politica de Seguranca que dé sustentacéo as atividades de

protecdo da informacéao eletronica da SESAU.

Pag. 8 de 57



[ e [0 GOVERNO DO ESTADO DE ALAGOAS
3: SECRETARIA DE ESTADO DA SAUDE DE ALAGOAS
GERENCIA EXECUTIVA DE TECNOLOGIA DA INFORMACAO

Os Investimentos do PDTIC s&o elaborados de acordo com as necessidades de
recursos de hardware, software e pessoal apresentado pelo 6rgéo. Esse plano trata-se de
uma estimativa de recursos financeiros que precisam ser investidos durante a vigéncia do
PDTIC. Os valores estimados podem variar para mais ou para menos a depender dos custos
relacionados a demanda especificada. Tendo em vista que no decorrer do periodo da
execucdo do PDTIC existem influéncias direta e indireta, como custo da m&o de obra,
instalacdo e variacdo de cambio.

Por meio da Gestao de Riscos identifica os principais riscos que podem resultar na
inexecucdo total ou parcial deste PDTI, impactando o alcance das metas e a realizagdo do
gue foi previsto. O intuito € assessorar a Dire¢cdo da SESAU no gerenciamento de risco e
elaborar um Plano de Contingéncia que auxilie ha reducdo do impacto no caso da ocorréncia
do risco. Ressalta-se que a analise realizada neste plano se complementa pela avaliagédo

realizada quando do planejamento especifico dos projetos a serem conduzidos.

Por fim, a gestdo de comunicacéo tem como principal objetivo divulgar a gestdo da
SESAU como estd o andamento das a¢6es e metas definidas no PDTIC. Sendo assim, propor
um plano de comunicag&o como parte de um PDTIC significa planejar a divulgagéo, de forma
clara e objetiva, aos interessados que utilizam os aparatos computacionais da SESAU de
forma direta e indireta.

2. Metodologia

2.1. Avaliagdo dos Planejamentos de Tecnologia da Informagéo
Anteriores
Ao longo da elaboracdo do PDTI, varios serdo os documentos trabalhados para a
adequacdo da Tl ao planejamento estratégico da SESAU. Estes servirdo de base para a

andlise de informag0des sobre planos e metas de TI. Entre os mais utilizados estéo:

e Plano Estadual de Saude (PES);

e Plano Plurianual (PPA);

e Politica Nacional de Informagéo e Informatica em Saude (PNIIS);

e Documentos GETIN — Documentos dos Projetos e Sistemas, Portfélio de Sistemas,

Inventario do Parque Computacional.

2.2. Inventario de Necessidades

Durante a pesquisa 0s responsaveis realizaram o preenchimento de acordo com
algumas informacgdes que serviram para um melhor entendimento sobre 0 que hd em uso e 0

que a SESAU necessita para os proximos anos em recursos de TIC. A partir do que foi
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analisado dos formularios entregues pelas quatro divisbes houve uma consolidacdo dos

recursos e necessidades seguindo quatro critérios, que sao:

a) Descrigdo: campo para preenchimento sobre o que se refere a necessidade que esta
sendo descrita;

b) Area (s): campo para especificacdo de quais areas na SESAU é ou serdo
contempladas pela necessidade que ja atende ou sera atendida pelo recurso;

¢) Quantidade: especificar em unidade qual a quantidade que ja possui ou é necessaria
de recurso;

d) Observacgdo: descrever qualquer observac@o que € preciso ser exposta sobre o

recurso.

Ainda, duas divisbes, Sistemas e Gestdo, apresentaram um maior nimero de
observactes devido a quantidade de especificidades identificadas pelos responsaveis. Na
divisdo de Sistemas foi preciso discriminar nas observacfes como serd alcancada a
necessidade. J& para a Gestéo foi preciso explicar como esta a situagdo de contratacao de
cada funcionario. Sendo assim, tais essas especificidades foram padronizadas da seguinte

forma:

e Sistemas
a) Aquisicdo: software que foi adquirido através de compra ou cedido & SESAU,;
b) Desenvolvimento: software que precisa ser desenvolvido pela GETIN;
c) Implantacdo: software que foi adquirido ou desenvolvido, mas ainda néo foi

implantado ou esta em fase de implantagéo.

e Gestéo
a) Efetivos: sdo funcionarios contratados por meio de concurso publico;
b) Prestador de Servico: servidores que sdo contratados pela Secretariam, mas
sem vinculo empregaticio;
c) Comissionado: servidor de livie nomeagdo e exoneracdo, podendo ser de
recrutamento amplo ou limitado, ocupado por pessoa da confianca dos

dirigentes.

2.3. Metas e Acdes

A elaboracao deste Plano de Metas e Ac¢édo foi dividida de acordo com as duas areas
trabalhadas no PDTI, que s&o: Equipamentos e Insumos, e Projetos. As metas foram

estabelecidas conforme necessidades descritas por cada um dos setores envolvidos.

Para desenvolvimento do cronograma foi necessario relacionar metas e suas

respectivas dependéncias. Um indicador pode possuir mais de uma meta, € uma meta pode
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possuir uma ou mais metas que dependem de sua finalizacdo. O cumprimento da meta que

possui dependéncia é de extrema importancia para execucdo das respectivas dependentes.

Todas as etapas foram desenvolvidas de acordo com a capacidade de producdo dos
dois principais entes que ficardo responsaveis pela execucdo das metas, que sao: Assessoria

Técnica de Sistemas e Assessoria Técnica de Infraestrutura.

Os prazos para execucdo de cada uma das metas foram estimados por més/ano tanto
para o inicio como também para o final. Esses prazos podem ser revistos pela gestao de

acordo com as demandas e recursos disponiveis.

2.4. Critérios de Priorizacao

A priorizacdo acontecera através da avaliagdo das demandas da Geréncia de Tecnologia
da Informacéo oriunda dos instrumentos de planejamento, bem as demandas provenientes

da Alta Gestéo e determinacdes legais.

Os critérios sao classificados em dois grupos distintos. O primeiro, refere-se a critérios
de classifica¢éo, onde deve ser considerado as seguintes caracteristicas: determinagéo legal
ou da administracdo superior, impactos nas metas do plano estadual de saude, impacto no
alinhamento estratégico definido no Plano de Governo e no PPA e a situacdo atual da
implementacdo. No segundo grupo devemos considerar as seguintes caracteristicas:
complexidade, custo, prazos de implementacéo, riscos e tempo de geracdo de resultados.

Para cada caracteristica aplicaremos pesos e ao final as notas do primeiro grupo serao
subtraidas do segundo perfazendo um total que deve nortear a escolha do projeto e/ou agao
priorizada. Deve ser priorizado o projeto e/ou acédo que obtiver maior valor total considerando

todas as caracteristicas.

Periodicamente as demandas devem ser reavaliadas com o intuito de manter o
alinhamento estratégico.
2.4.1. Primeiro Grupo

Nesse grupo os critérios sao representados pelas colunas A, B, C e D, possuindo os
pesos que variam entre 8, 7 e 5. As notas para cada critério serdo de 5 a 1, sendo 5 (muito

alta), 4 (alta), 3 (média), 2 (baixa) e 1 (muito baixa).

Conforme tabela abaixo:
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Critérios de Classificacao Peso do

(Quanto Maior Melhor) Critério
Determinacéo Legal ou da Administracdo Superior A 8
Impactos nas Metas do Plano Estadual de Saude B 7
Impacto no Alinhamento Estratégico C 7
Situacdo Atual de Implementacao D 5

Os critérios estdo assim definidos:

DEFINICAO DOS CRITERIOS DE CLASSIFICACAO DOS PROJETOS
Determinacdo Legal ou da Administracdo Superior

Pontua as iniciativas em fung&o de cumprimento de lei ou de

Definicdo: determinacéo da Administracdo Superior da Sesau.

Impactos nas Metas do Plano Estadual de Saude

Mede a relevancia estratégica, ou seja, a contribuicdo do projeto para o
Definicéo: alcance da meta descritas no Plano Estadual de Saude
estratégico a que esta diretamente vinculado

Impacto no Alinhamento Estratégico

Definicso: Mede a abrangéncia do projeto em relacéo aos temas e objetivos
=Eelinicdn. estratégicos inscritos no PPA 2016-2019

Situacdo Atual de Implementacdo

Investiga a situacao atual do projeto, ou seja, seu estagio de
Definicao: implementacédo a época da classificacdo e priorizagdo dos projetos
estratégicos.

2.4.2. Segundo Grupo

Nesse grupo os critérios sdo representados pelas colunas E, F, G, H e |, com pesos
gue variam entre 1 a 4. Também para cada caracteristica serdo adotadas notas de 5 a 1,
sendo 5 (muito alta), 4 (alta), 3 (média), 2 (baixa) e 1 (muito baixa).

Conforme tabela abaixo:

Critério de Priorizagao Peso do

(Quanto Menor Melhor) Critério
Complexidade (Esforco x Recurso) E 2
Custo F 3
Prazo de Implementacédo G 1
Risco (Propabilidade de Sucesso) H 4
Tempo de Geracado de Retorno I 2
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Os critérios estdo assim definidos:

DEFINICAO DOS CRITERIOS DE PRIORIZACAO DOS PROJETOS
Complexidade

Analisa a abrangéncia do projeto e o esforco institucional alocado

Definicéo: . ~

para sua implementacao

Custo
Definicao: Avalia o investimento necessério em termos de orcamento para a
cao: : N A
operacionalizacdo da iniciativa.
Prazo de Implementacédo

Definicso: Avalia a duragéo, o cronograma de implementagdo, bem como o
pemnnicao:

prazo final de concluséo do projeto.

Risco

Considera os riscos envolvidos no projeto para o alcance dos
Definicao: resultados esperados; a probabilidade de sucesso do projeto, da
forma planejada.

Tempo de Geracéo de Retorno

Examina o tempo necessario para que o projeto comece a gerar

Definicdo: os resultados esperados.

2.5. Gestdo de Pessoas

Para uma melhor divisdo sobre o quadro de pessoal neste plano seguiu a divisdo em
dois quadros: Atual e Desejavel. O quantitativo foi estabelecido conforme necessidades

descritas por cada um dos setores envolvidos.

Ainda, foi demonstrada no quadro de pessoal atual qual forma de vinculo estdo
contratados. As formas de vinculo podem ser: Efetivo, o servidor contratado através de
concurso publico, Prestador de Servico, servidor contratado, mas sem vinculo empregaticio
com o Estado ou Terceirizado através de contratagdo de empresas ou organizagdes sociais
de tecnologia da informacé&o. Por fim, demonstramos a lotacdo, ou seja, local de trabalho por
cargo e tipo de vinculo de cada um dos servidores, tanto no quadro pessoal atual como no

guantitativo necessario.

Esse quantitativo de servidores atuais pode variar anualmente devido a eventos
funcionais como aposentadoria e licencas. Por sua vez, a necessidade de pessoal também

pode apresentar variagdo de acordo com os projetos a serem executados.
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2.6. Seguranca da Informagéo

Este plano de seguranca da informacéo foi focado sob dois aspectos: fisico e légico.
Ainda, foram seguidos alguns principios da seguranca da informacao regidos pela literatura,
como a preservacao da autenticidade, confidencialidade, integridade e disponibilidade da

informacéao da instituicao.

Adota-se como seguranca fisica o relacionado a protecado de edificacdes, infraestrutura
e equipamentos, reduzindo as ameacas que possam colocar em risco o bom funcionamento
dos sistemas. Como seguranca logica, entende-se a seguranca dos dados corporativos
armazenados nos servidores da Instituicdo, tais como: servidores de e-mail, DNS, Web,
servidores administrativos e de servigos de salude a comunidade. Também, h& de incluir os

dados gerados e armazenados em microcomputadores de uso pessoal.

As normas gerais dos servigos que integram a politica de seguranga foram divididas
em cinco documentos que sao explicados de forma resumida neste plano através de tépicos,
gue sao: Disposicdes Gerais, Normas de Seguranga, Procedimentos de Cotas Institucionais,

Utilizacao de Programas e Estacdes de Trabalho, e Solicitagdo Externa de Servi¢co de Rede.

O desenvolvimento das normas seguiu algumas das principais estabelecidas no
Brasil para a seguranga da informag&o, como a NBR ISO/IEC 17799, NBR 5410, NBR 14773
e a NBR 14565. Assim como também leis governamentais publicadas com o intuito de reger
a protecdo da informacdo das organizagBes publicas, dentre elas a Lei estadual N°
7.131/2009.

2.7. Investimentos

Foram elaborados quatro quadros de investimentos na qual foram discriminados os
valores das necessidades para as areas de Suporte, Gestdo, Infraestrutura e Redes. Assim

0s seguintes campos foram elencados:

a) Descricdo: campo para preenchimento sobre o que se refere a necessidade que foi
elencada;

b) Quantidade (Qtde): campo para especificacdo do quantitativo total necessario;

c) Valor Unidade: especificar em valor unitario;

d) Valor Total: mostrar o valor final de acordo com o quantitativo total.

Ja para a area de Sistemas algumas especificidades precisam ser demonstradas no

qguadro de investimentos, por isso alguns campos sédo diferentes das demais areas, sao eles:

a) Descricdo: campo para preenchimento sobre o que se refere a necessidade que foi

elencada;
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b) Modalidade: especificacdo sobre a forma de aquisicdo dos softwares se sera
compra, desenvolvimento ou, ainda, apenas necessita da implantacdo sem énus a
Sesau;

c) Valor Total: mostrar o valor final de acordo com o quantitativo total.

Para o quadro de investimentos das areas de Infraestrutura de Redes e Suporte estao
discriminados os quantitativos necessarios com as respectivas médias de preco praticadas
pelo mercado no pais no corrente ano e atas de compras vigentes até a data de publicacao

deste plano.

A métrica utilizada para avaliar qual o investimento necessario para a area de Sistemas
€ a Pontos por Funcdo, visto que se trata de uma recomendacdo do Ministério de
Planejamento e Or¢gamento do Governo através da Portaria n® 31/2010. A SESAU possui uma
equipe de efetivos na area de Informatica, porém faz-se necessério a contratacdo de uma
maior for¢a de trabalho para o desenvolvimento e implantagdo dos referidos projetos e
infraestrutura necessdaria. No quadro de investimentos para a area de Gestdo esta
discriminado o quantitativo necessario com as respectivas médias salariais praticadas pelo

mercado no pais no corrente ano e nivel Pleno para todos os cargos.

N&o h4 qualquer meng¢éo sobre marca ou modelo especifico dos produtos relacionados
nos quadros, assim como também pré-requisitos para o investimento em pessoal a ser feito

na area de Gestao. Todos os valores estdo em moeda corrente, o Real.

2.8. Gerenciamento de Risco

Para cada risco identificado, analisou-se a probabilidade e impacto de ocorréncia,
aplicando-se uma escala com trés niveis de classificagdo: baixo, médio e alto. Os critérios
seguem a probabilidade do risco eventualmente acontecer durante a vigéncia do PDTIC.
Assim, quando ha 30% de chance menor de um evento de risco ocorrer é classificado como
Baixo. Em uma estimativa entre 30 e 70% a chance deste evento de risco ocorrer &
classificada como: médio e alto é quando ha 70% ou mais de chance deste evento de risco

ocorrer.

Grau de Impacto Definicdo

Os efeitos do evento de risco sdo baixos ou mesmo
Bai imperceptiveis. Na maioria das vezes, o custo da prevenc¢éo

aixo
do risco é maior que o custo do evento do risco. Quando esses

eventos afetam o custo, 0 prazo ou a qualidade do projeto ou
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atividade, podem ser facilmente reparados e ajustados, ndo

causando ameacas ao sucesso do projeto.

Os efeitos sdo moderados. Quando esses eventos afetam o
custo, o prazo ou a qualidade do projeto ou atividade, podem
Médio ser reparados e ajustados, entretanto os impactos podem
afetar o plano do projeto, necessitando de repactuacdo de

prazos e custos.

Os efeitos do evento sdo elevados. Quando esses eventos
afetam o custo, o0 prazo ou a qualidade do projeto ou atividade,
Alto somente podem ser reparados através de replanejamento,
necessitando de renegociacdo de prazos e custos entre as

partes.

Foram estabelecidas estratégias de mitigacao a partir da identificacdo e analise das
provaveis consequéncias, ou riscos associados as vulnerabilidades dos sistemas e
infraestrutura de TIC, é gerada uma base para estabelecimento de um programa de
segurangca que seja custo-efetivo. Caso algum dos riscos identificados acontega, foram
desenvolvidos planos de contingéncia na qual contém informacdes detalhadas sobre as

caracteristicas das areas ou sistemas envolvidos a fim de reverter o ocorrido.
2.9. Comunicacao

Essencial para o bom funcionamento de uma organizacdo e melhora na produtividade
dos servidores, para tanto utiliza-se de uma série de ferramentas que visam manter todos os
envolvidos a par do que esta acontecendo, sua missao, valores, planos estratégicos, acdes
taticas e procedimentos operacionais, formando um ciclo integrado envolvendo todas as
areas organizacionais em prol de ac¢des sinérgicas na busca dos objetivos tragados.

Nesse processo a Geréncia Executiva de Tecnologia da Informa¢&o implementara um
plano de comunicacgédo interna visando a otimizacdo de processos, seguranca, credibilidade
e agilidade no trabalho. Para isto, utilizaremos os principais meios de comunicacao existentes
na Secretaria disseminando a informacdes inerentes aos projetos em andamento, indicadores

de atendimento das demandas e orientacdes sobre seguranca da informacéo.

O processo de Comunicacdo sera realizado através das seguintes técnicas e

ferramentas:

a) Link especifico do projeto na Intranet
b) Documentos impressos

c) Correio eletrénico

d) Reunides

e) Quadro de avisos

f) Atas de reunido
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g) Notas Diarias e Boletins semanais (serdo divulgados através de mensagens
eletrbnicas e atualizac8es na Intranet)

3. Avaliacéo dos Planejamentos de Tecnologia da Informagé&o Anteriores

Foram analisados nos principais documentos de referéncia topicos de interesse a

elaboracéo do PDTI seguindo os seus principios e diretrizes.

3.1. Plano Estadual de Saude (PES)

O PES analisado foi referente 2016-2019.

Diretriz IV - Uso da Epidemiologia para Conhecimento e Andlise da Situac¢éo de Saude e para

o Estabelecimento de Prioridades.

e Coletar, consolidar, analisar e disseminar informacgdes sobre a situa¢éo de saude e
eventos relacionados a saude;

e Produzir dados e resultados para subsidiar a tomada de decisdo, planejamento e
avaliacéo;

e Implantar a sala de situagdo de salde no ambito da SESAU,;

e Produzir e disseminar material técnico sobre andlise da situacdo de salde.

Diretriz VIII — Ampliacdo do Acesso e Aperfeicoamento da Assisténcia Ambulatorial e

Hospitalar Especializada.

¢ Implantar Sistema de Gestdo de Informacdo em Salde na Assisténcia Hospitalar,
melhorando a eficiéncia dos servigos de Urgéncia e Emergéncia, abordando aspectos
da superlotacdo, regulacgéo, classificacdo de risco e seguran¢a do paciente, a partir

do uso de Indicadores Hospitalares de Gestéo;

Diretriz XIV — Ciéncia, Tecnologia, Producdo e Inovagdo em Saude como Referencial de

Sustentagdo no Ambito do SUS.

¢ Implementar e consolidar agdes de educacao em saude, teleconferéncia e segunda

opinido por intermédio da Telessaude.

3.2. Plano Plurianual
O PPA analisado foi referente 2016-2019.

ACAO: 10122022034060000 - MODERNIZACAO DA SESAU
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e Ampliar as instalaces fisicas de edificios publicos, visando a melhoria das condi¢cdes
de seu funcionamento, bem como modernizar institucionalmente o 6rgdo publico
através da implantacdo de novas tecnologias de informacao, comunicacao e gestéao,
bem como aparelhamento e reaparelhamento das unidades, proporcionando a

melhoria na qualidade dos servicos prestados a sociedade.

3.3. Politica Nacional de Informacéo e Informatica em Saude
A PNIIS que foi analisada corresponde ao ano 2016. A politica € ajustada anualmente
pelo MS junto ao DATASUS, mas sempre seguindo algumas das principais diretrizes, que

tém caracteristicas iminentes a serem seguidas pelas metas, que sao:

¢ Implementagé&o da Politica Nacional de Informacé&o e Informatica em Saude conforme
as diretrizes da Politica de Governo Eletrénico Brasileiro (e-Gov);

e Promocéao da articulacéo intersetorial visando melhorar a capacidade de producéo de
software como bem publico, no interesse da area da saude;

e Promocao da articulagdo entre os Ministérios da Saude, da Ciéncia e Tecnologia e
das Comunicac¢des com vistas & implantagédo da infraestrutura necesséria a area de
informacéao e informética em salde;

e Fomento ao desenvolvimento de metodologias e ferramentas cientificas e
tecnolégicas para a gestédo, qualificacdo e uso da informacao em saulde;

e Qualificacdo dos processos de trabalho em saulde, considerando as atividades de
gestado do sistema de saude e de gestédo do cuidado.

e Fortalecimento da area de informacdo e informatica em salde, com apoio a
organizacao, ao desenvolvimento e integracéo a atencdo a salde nas trés esferas de
governo;

e Estabelecimento e manutencédo atualizada de um repositorio nacional de software em
salde que inclua componentes e aplicacdes de acesso publico e irrestrito, em
conformidade com padr6es e protocolos de funcionalidade, interoperabilidade e
seguranca;

e Promocao de estratégias e mecanismos para a reducdo ou simplificacdo dos
sistemas de informacdo em salde e para a qualificacdo da producdo e gestao da
informacao em saude;

¢ Promocéo da disseminagéo e publicizacdo de dados e informacao em salde de forma
a atender tanto as necessidades de usuarios, de profissionais, de gestores, de
prestadores de servigos e do controle social, quanto as necessidades de intercambio
com instituicBes de ensino e pesquisa;

e Criacdo de mecanismos de articulacédo institucional com vistas a integracdo dos

sistemas de informacéo em saude;
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e Estabelecimento de um padrédo para e-Saude que permita a construcdo do Registro
Eletrénico de Saude (RES) do cidadao por meio da identificagdo univoca de usuarios,
profissionais e estabelecimentos de salde, padrdes e protocolos de
interoperabilidade eletrdnica e/ou digital entre os equipamentos/sistemas;

e Estabelecimento de infraestrutura de telecomunicacdo adequada para a implantacéo
do RES do cidadao;

e Estimulo ao uso de telecomunicagdo na atengdo a saude, educacdo a distancia,
sistemas de apoio a decisao, protocolos clinicos e programaticos e acesso eletrénico
a literatura especializada, visando ampliar o potencial de resolubilidade junto aos
processos ligados a atencao a salde;

e Estimulo ao uso de pesquisas amostrais e inquéritos periédicos para 0s casos em
gue ndo se justifique a coleta universal e continua de dados, a fim de otimizar os
custos e o trabalho rotineiro;

o Divulgacdo das diversas acfes cientifico-tecnologicas de producdo de informacgéo
ligadas a atencéo a saude, utilizando-se diferentes veiculos de comunicacdo em suas
mais variadas formas e tecnologias;

e Instituicdo e implementagéo da estratégia nacional de e-Salde, com a organizagao
do Sistema Nacional de Informagdo em Saude (SNIS), para orientar o conjunto de
esforgos e investimentos em informacao e informética em salde.

e Incentivo a qualificacdo dos processos de trabalho em saulde, considerando-os
atividades de gestéo do sistema de saude e de gestdo do cuidado;

e Implementacdo de solugcbes de tecnologia de informagdo e comunicacdo que
possibilitem a melhoria na organizacéo do processo de trabalho em saude;

e Fomento ao desenvolvimento de profissionais na area de informacéo e informética
em saude;

¢ Incentivo, por meio de certificacao digital e/ou sistemas biométricos, & implementacao
de mecanismos de seguranca de acesso aos sistemas que garantam a autenticidade
e integridade dos dados e informacdes de saude;

e Dotacdo da area de saude de instrumentos legais, normativos e organizacionais,
relacionados a seguranca e a confidencialidade da informacao;

e Promocdo da formacdo, da qualificacio e da educacdo permanente dos
trabalhadores e dos gestores de salude para uso da informacdo e informatica em
saude;

e Promocao da articulacdo entre os Ministérios da Saude, da Ciéncia e Tecnologia e
da Educacao com vistas a inclus@o de contetdos relacionados a area de informacao

e informética em saude nos cursos de graduagédo e pds-graduacéo; e
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e Incentivo ao desenvolvimento de programas especificos para a formacdo em

educacdo permanente na area de saude, a fim de ampliar e qualificar a producéo e

utilizacéo da informacéo e informética em saude.

4. Inventario

4.1. Infraestrutura e Redes

Inventario
Item | Descricao Qtde | Areas Obs
1. | Switch de borda 40 | Sede e unidades
2. Switch core 03 Sede
3. Roteadores WiFi 25 | Sede
4, Servidores 45 Sede e unidades
5. | KVM para servidores 01 | Sede
6. | Gerador 01 | Sede
7. | Router-core 01 | Sede e unidades
Necessidade
Item | Descricao Qtde | Areas Obs
1. | Nobreak para datacenter | 01 | Sede e unidades
2. Tanque externo para 01 Sede e unidades
gerador
3. Switch de borda 90 Sede
Switch core 05 | Sede
5. | Servico de ativagdo 01 | Sede e unidades
novo datacenter
Roteadores WiFi 40 Sede
7. HD para servidores 20 Sede
8. | KVM para servidores 03 | Sede
10. | Certificado digital para 02 Sede e unidades
saude.al.gov.br
11. | TV Smart 42' 02 Sede
12. | Monitor 23' 08 | Sede
13. | Antivirus Corporativo 1015 | Sede e unidades
14. | Licenca de Sistema 25 | Sede e unidades
Operacional para
Servidor
4.2. Su porte
Inventario
Item | Descricao Qtde | Areas Obs
1. Microcomputadores 770 | Sede e unidades
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2. Impressoras 166 | Sede e unidades
3. Estabilizadores 900 | Sede e unidades
4, TV Smart 42' 02 Sede
5. | Osciloscopio 01 | Sede
6. Maquina de fuséo de 01 | Sede
fibra
Necessidade
Item | Descricao Qtde | Areas Obs
1. | Estagéo de reciclagem 01 | Sede
de toner
2. | Estacéo de reciclagem 01 | Sede
de Cartuchos
3. Estabilizador 1 kva 1500 | Sede e unidades
4, Nobreak 700 va 1000 | Sede e unidades
5. | Projetor Multimidia 50 | Sede e unidades
6. Plotter 03 Sede e unidades
7. Scanner de mesa 15 Sede e unidades
8. Cameras de 20 Sede
Videomonitoramento
4.3. Sistemas
Inventario
Item | Descricao Qtde | Areas Obs
1. CADESP 01 GEFIN
2. DiariasWeb 01 Sede e unidades
3. GAL 01 Lacen
4, e-SUS SAMU 01 SAMU
5. Hoérus 01 Hemoal e Hemoar
6. Gestdo Ambulatorial de 01 Hemoal e Hemoar
Hemorredes
7. GLPI 01 Sede e unidades
8. Intervisa 01 SUVISA
9. Notifica Alagoas 01 DIVEP
10. | Sistema de Recursos 01 Sede e unidades
Humanos
11. | PlanejamentoWeb 01 | Sede e unidades
12. | RH Capacitagéo 01 | Sede e unidades
13. | Sistema de Controle de 01 Sede e unidades
Acesso
14. | Sistema de Cadastros 01 Sede e unidades
Gerais
15. | TFD 01 TFD
16. | Tabnet 01 SUVISA e SUAS
17. | Sistema de 01 Sede e unidades
Monitoramento de
Processos
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18. | Portal Web 01 Sede e unidade
19. | Doe+ 01 Hemoal
20. | RHWeb 01 | GEVP
21. | Justisaude 01 | Sede
Necessidade
Item | Descricao Qtde | Areas Fase
1. BPM 01 Sede e unidades Desenvolvimento
2. DiariasWeb 2.0 01 Sede e unidades Desenvolvimento
3. | GAL-BI 01 Lacen Implantagéo
4, Intervisa Mobile 01 SUVISA Desenvolvimento
5. | Orgcamento 01 | GEFIN Desenvolvimento
6. P2R2 01 | SUVISA Implantagéo
7. Primeira Infancia Mobile 01 SUAS Desenvolvimento
8. RH Desempenho Mobile 01 | GEVP Desenvolvimento
9. | Sala de Situacéo 01 | Sede e unidades Desenvolvimento
10. | SincCart 01 | SUVISA Implantagéo
11. | Sistema de Assisténcia 01 HGE e UEDH Implantagéo
Hospitalar
12. | Sistema de Controle e 01 | Sede e unidades Implantagéo
Gestdo de Almoxarifado
13. | Sistema de Folha de 01 | Sede e unidades Desenvolvimento
Pagamento
14. | Sistema de Gestao de 01 Setor de Compras Aquisicao
Compras
15. | Sistema de Gestao 01 Setor de Patrimdnio | Desenvolvimento
Patrimonial
16. | Smart 01 Lacen Aquisicao
17. | TFD Mobile 01 SURAUD Desenvolvimento
4.4. Gestao
Inventario
Item | Descricao Qtde | Areas Obs
1. Analista de Sistemas 07 Sede e HGE Efetivos
2. Analista de 01 | sede Prestador de Servico
Infraestrutura e Redes
3. Assessor Técnico de Comissionado
; 01 Sede
Sistemas
4, Assessor Técnico de Comissionado
01 Sede
Infraestrutura
5. Assistente Atuando como Analista de
- . 02 Sede .
Administrativo Sistemas
6. Programador 04 | Sede Prestador de Servico
Técnico em Suporte 24 | Sede e unidades Prestador de Servico
8. Assistente 7 Sede e unidades Atuando como Técnico em
Administrativo Suporte

Necessidade
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Item | Descricdo Qtde | Areas Obs
1. | Analista de Sistemas 07 | Sede, Lacen, HGE
e UEDH

2. | Analista de 03 | Sede, HGE e

Infraestrutura e Redes UEDH
3. | Programador 06 | Sede
4. | Técnico em Suporte 22 | Sede e unidades
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5. Metas

5.1. Equipamentos e Insumos

Cod. Descricao Inicio Fim Dependéncia(s) Indicador
EQO01 | Levantamento de necessidades de hardware Agosto/2017 | Setembro/2017
EQO2 | Levantamento por ATA oficial e valida que Setembro/2017 | Novembro/2017 | EQO1 Aquisico de Equipamentos para
contemple os requisitos o Datacenter
EQO03 | Abertura de processo Novembro/2017 | Dezembro/2017
EQO04 | Vistoria de entrega e validagéo Dezembro/2017 Janeiro/2018
EQO5 | Abertura de processo com especificagfes da Agosto/2017 | Setembro/2017
solucdo antivirus existente para renovagao Licenciamento de Antivirus
EQO06 | Vistoria de entrega e validagéo Setembro/2017 | Dezembro/2017 | EQO5
EQO07 | Levantamento de necessidades de hardware Agosto/2017 | Setembro/2017
EQO08 | Levantamento por ATA oficial e valida que Setembro/2017 | Novembro/2017
contemple 0s requisitos Aquisicéo de ativos de rede fisica
EQO09 | Abertura de processo Novembro/2017 | Dezembro/2017 | EQO8 e wifi
EQ10 | Acompanhamento do processo Dezembro/2017 Janeiro/2018
EQ11 | Vistoria de entrega e validacéo Fevereiro/2018 Mar¢o/2018 | EQ10
EQ12 | Levantamento de necessidades de hardware Agosto/2017 | Setembro/2017
EQ13 | Levantamento por ATA oficial e valida que Setembro/2017 | Novembro/2017
contemple os requisitos
EQ14 | Abertura de processo Novembro/2017 | Dezembro/2017 Aquisicéo de Notebooks
EQ15 | Vistoria de entrega e validacéo Dezembro/2017 Janeiro/2018 | EQ15
EQ16 | Levantamento de necessidades de hardware Agosto/2017 | Setembro/2017
EQ17 | Levantamento por ATA oficial e valida que Setembro/2017 | Novembro/2017
contemple os requisitos Aquisicdo de Computadores
EQ18 | Abertura de processo Novembro/2017 | Dezembro/2017
EQ19 | Vistoria de entrega e validacéo Dezembro/2017 Janeiro/2018 | EQ18
EQ20 | Levantamento de necessidades de hardware Agosto/2017 | Setembro/2017
EQ21 | Levantamento por ATA oficial e valida que Setembro/2017 | Novembro/2017
contemple os requisitos
EQ22 | Abertura de processo Novembro/2017 | Dezembro/2017 Aquisicdo de Impressora Plotter
EQ23 | Vistoria de entrega e validacéo Dezembro/2017 Janeiro/2018 | EQ22
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EQ24 | Levantamento de necessidades de hardware Agosto/2017 | Setembro/2017
EQ25 | Levantamento por ATA oficial e valida que Setembro/2017 | Novembro/2017
contemple os requisitos Aquisicéo de Datashow
EQ26 | Abertura de processo Novembro/2017 | Dezembro/2017
EQ27 | Vistoria de entrega e validacéo Dezembro/2017 Janeiro/2018
EQ28 | Levantamento de necessidades de hardware Agosto/2018 | Setembro/2018
EQ29 | Levantamento por ATA oficial e valida que Setembro/2018 | Novembro/2018
contemple os requisitos Aluguel de Impressoras
EQ30 | Abertura de processo Novembro/2018 | Dezembro/2018
EQ31 | Vistoria de entrega e validacéo Dezembro/2018 Janeiro/2019 | EQ30
EQ32 Levantamento de necessidades de hardware Setembro/2017 Outubro/2017
EQ33 Levantamento por ATA oficial e valida que Novembro/2017 | Dezembro/2017
contemple os requisitos Suprimentos de Impresséo
EQ34 | Abertura de processo Dezembro/2017 Janeiro/2018
EQ35 | Vistoria de entrega e validacéo Janeiro/2018 Fevereiro/2019 | EQ34
5.2. Projetos
Cod. Descricéo Inicio Fim Dependéncia(s) Indicador
PRO1 Levantamento de Requisitos Maio/2017 Julho/2017
PRO2 Analise de Requisitos Julho/2017 Agosto/2017 | PRO1
PRO3 Documentacéo Agosto/2017 | Setembro/2017 | PR0O2 Sistema de Folha de Pagamento
PR0O4 Implementacéo Setembro/2017 Marco/2018 | PRO3
PRO5 Testes Abril/2017 | Dezembro/2018
PRO6 Implantacéo Dezembro/2018 Janeiro/2019
PRO7 Levantamento de Requisitos Junho/2017 | Setembro/2017
PRO8 Analise de Requisitos Setembro/2017 Outubro/2017 | PROY
PR0O9 Documentacéo Outubro/2017 | Dezembro/2017 | PRO8 Desenvolvimento de Aplicativos
PR10 Implementacéo Janeiro/2018 Junho/2018 | PR0O9 Moveis
PR11 Testes Junho/2018 Junho/2018
PR12 Implantacéo Julho/2018 | Setembro/2018
PR13 Levantamento de Requisitos Julho/2017 Agosto/2017 Sistema de Gestéo de Patrimbnio
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PR14 Andlise dos Requisitos Agosto/2017 | Setembro/2017 | PR13

PR15 Documentacgéo Setembro/2017 | Novembro/2017 | PR14

PR16 Implementacéo Novembro/2017 | Dezembro/2017 | PR15

PR17 Testes Dezembro/2017 Janeiro/2018

PR18 Implantacéo Janeiro/2018 Janeiro/2018

PR19 Levantamento de Requisitos Julho/2017 Agosto/2017

PR20 Andlise dos Requisitos Agosto/2017 | Setembro/2017 | PR18

PR21 Documentacgéo Setembro/2017 Outubro/2017 | PR19 Sistema de Planejamento
PR22 Implementagéo Outubro/2017 | Novembro/2017 | PR20

PR23 Testes Novembro/2017 | Dezembro/2017

PR24 Implantagéo Dezembro/2017 Janeiro/2018

PR25 Levantamento de Requisitos Julho/2017 Agosto/2017

PR26 Andlise dos Requisitos Agosto/2017 | Setembro/2017 | PR25

PR27 Documentacgéo Setembro/2017 Outubro/2017 | PR26 Sistema de Controle do
PR28 Implementagéo Outubro/2017 | Novembro/2017 | PR27 Orcamento

PR29 Testes Novembro/2017 | Dezembro/2017

PR30 Implantagéo Dezembro/2017 Janeiro/2018

PR31 Levantamento de Requisitos Janeiro/2018 Fevereiro/2018

PR32 Analise de Requisitos Marco/2018 Abril/l2018 | PR31

PR33 Documentacgéo Abril/2018 Junho/2018 | PR32

PR34 Implementacéo Junho/2018 | Setembro/2018 | PR33 Sistema de Controle de Diérias e
PR35 Testes Setembro/2018 Outubro/2018 Adiantamento
PR36 Implantagéo Outubro/2017 | Novembro/2018

PR37 Levantamento de Requisitos Fevereiro/2018 Abril/2018

PR38 Andlise dos Requisitos Abril/2018 Junho/2018 | PR37

PR39 Documentacgéo Junho/2018 Agosto/2018 | PR38 Sistema de Informacéo em Salde
PR40 Abertura de processo para aquisicdo Agosto/2018 | Setembro/2018 | PR39

PR41 Implantagéo Outubro/2018 | Dezembro/2018 | PR40

PR42 Levantamento de Requisitos Abril/2017 Maio/2017

PR43 Analise dos Requisitos Maio/2017 Julho/2017 | PR42 Projeto Primeira Infancia
PR44 Documentacéo Julho/2017 Agosto/2017 | PR43

PR45 Abertura de processo para aquisicdo Agosto/2017 Agosto/2017 | PR44

Pag. 26 de 57




GOVERNO DO ESTADO DE ALAGOAS
SECRETARIA DE ESTADO DA SAUDE DE ALAGOAS
GERENCIA EXECUTIVA DE TECNOLOGIA DA INFORMAGAO

PR46 Implantacéo Setembro/2017 | Outubro/2017 PR45

PR47 Levantamento de Requisitos Abril/2017 Maio/2017

PR48 Definicdo de Regras de Negécio Maio/2017 Junho/2017 PR47

PR49 Modelagem Dimensional Junho/2017 Agosto/2017 PR48 Implantacédo do Portal de Business
PR50 Montagem dos Indicadores Agosto/2017 Agosto/2017 PR49 Intelligence

PR51 Processo de ETL Setembro/2017 | Outubro/2017 PR50

PR52 Desenvolvimento do Dashboard Outubro/2017 Dezembro/2017 | PR51
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6. Gestao de Pessoas

Quadro de Pessoal Atual

6.1. Sede Administrativa

Cargo Vinculo Escolaridade Qtde
1. | Analista de Sistemas Efetivo Nivel Superior 05
2. | Analista de Infraestrutura Prestador de Servico Nivel Superior 01
3. | Analista Desenvolvedor Prestador de Servico Nivel Superior 03
4. | Programador Prestador de Servico Nivel Médio 01
4. | Técnico em Suporte Prestador de Servico Nivel Médio 08
5. | Técnico em Manutencao Prestador de Servico Nivel Médio 04
6. | Técnico em Rede e Telefonia Prestador de Servico Nivel Médio 02
7. | Téc. em Remanufatura Cartucho | Prestador de Servico Nivel Médio 02
8. | Assistente Administrativo Efetivo Nivel Médio 02
10. | Recepcionista Prestador de Servico Nivel Médio 01
11. | Auxiliar de Servicos Diversos Efetivo Nivel Elementar 01
Total 30
6.2. Hospital Geral do Estado de Alagoas
Cargo Vinculo Escolaridade Qtde
1. | Analista de Sistemas Efetivo Nivel Superior 01
2. | Analista de Infraestrutura Efetivo Nivel Superior 01
3. | Técnico em Suporte Prestador de Servico Nivel Médio 03
4. | Técnico em Rede e Telefonia Prestador de Servico Nivel Médio 01
5. | Assistente Administrativo Prestador de Servico Nivel Médio 02
Total 08
6.3. Hemocentro - Macei6
Cargo Vinculo Escolaridade Qtde
1. | Assistente Administrativo Efetivo Nivel Médio 03
Total 03
6.4. Laboratdrio de Saude Publica de Alagoas
Cargo Vinculo Escolaridade Qtde
1. | Analista de Suporte Prestador de Servico Nivel Superior 01
2. | Técnico em Suporte Prestador de Servico Nivel Médio 02
3. | Assistente Administrativo Efetivo Nivel Médio 03
Total 06




6.5. Farmacia, Patriménio e Servico Mével de Urgéncia

Cargo Vinculo Escolaridade Qtde
1. | Técnico de Suporte Prestador de Servigo Nivel Médio 02
Total 02
6.6. Hemocentro de Arapiraca
Cargo Vinculo Escolaridade Qtde
1. | Assistente Administrativo Efetivo Nivel Médio 01
2 Técnico de Suporte Prestador de Servico Nivel Médio 01
Total 02
6.7. Servico Mdvel de Urgéncia Arapiraca
Cargo Vinculo Escolaridade Qtde
1. | Técnico de Suporte Prestador de Servico Nivel Médio 02
Total 02
6.8. Equipe Atual — Unidade de Emergéncia Dr. Daniel Houly
Cargo Vinculo Escolaridade Qtde
1. | Técnico de Suporte Prestador de Servico Nivel Médio 03
Total 03
Quadro de Pessoal Desejavel
6.9. Hospital Geral do Estado de Alagoas
Cargo Vinculo Escolaridade Qtde
1. | Analista de Sistemas Efetivo / Terceirizado Nivel Superior 01
2. | Analista de Infraestrutura Efetivo / Terceirizado Nivel Superior 01
3. | Técnico em Suporte Efetivo / Terceirizado Nivel Médio 06
4. | Técnico em Manutengéo Efetivo / Terceirizado Nivel Médio 03
5. | Técnico em Rede e Telefonia Efetivo / Terceirizado Nivel Médio 02
6. | Assistente Administrativo Efetivo / Terceirizado Nivel Médio 02
7. | Auxiliar de Servigos Diversos Efetivo / Terceirizado | Nivel Elementar 01
Total 16
6.10. Hemocentro - Macei6
Cargo Vinculo Escolaridade Qtde
1. | Analista de Sistemas Efetivo / Terceirizado Nivel Superior 01
2. | Analista de Infraestrutura Efetivo / Terceirizado Nivel Superior 01
3. | Técnico em Suporte Efetivo / Terceirizado Nivel Médio 02
4. | Técnico em Manutengédo Efetivo / Terceirizado Nivel Médio 02
5. | Técnico em Rede e Telefonia Efetivo / Terceirizado Nivel Médio 01
6. | Assistente Administrativo Efetivo / Terceirizado Nivel Médio 01
7. | Auxiliar de Servigos Diversos Efetivo / Terceirizado | Nivel Elementar 01
Total 09
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6.11. Laboratorio de Saude Publica de Alagoas

Cargo Vinculo Escolaridade Qtde
1. | Analista de Sistemas Efetivo / Terceirizado Nivel Superior 01
2. | Analista de Infraestrutura Efetivo / Terceirizado Nivel Superior 01
3. | Técnico em Suporte Efetivo / Terceirizado Nivel Médio 04
4. | Técnico em Manutencao Efetivo / Terceirizado Nivel Médio 02
5. | Técnico em Rede e Telefonia Efetivo / Terceirizado Nivel Médio 01
6. | Assistente Administrativo Efetivo / Terceirizado Nivel Médio 01
7. | Auxiliar de Servicos Diversos Efetivo / Terceirizado | Nivel Elementar 01
Total 10
6.12. Servico Movel de Urgéncia Maceio
Cargo Vinculo Escolaridade Qtde
1. | Analista de Sistemas Efetivo / Terceirizado Nivel Superior 01
2. | Analista de Infraestrutura Efetivo / Terceirizado Nivel Superior 01
3. | Técnico em Suporte Efetivo / Terceirizado Nivel Médio 02
4. | Técnico em Manutengéo Efetivo / Terceirizado Nivel Médio 01
5. | Técnico em Rede e Telefonia Efetivo / Terceirizado Nivel Médio 01
6. | Assistente Administrativo Efetivo / Terceirizado Nivel Médio 01
7. | Auxiliar de Servicos Diversos Efetivo / Terceirizado | Nivel Elementar 01
Total 08
6.13. Hemocentro de Arapiraca
Cargo Vinculo Escolaridade Qtde
1. | Analista de Sistemas Efetivo / Terceirizado Nivel Superior 01
2. | Analista de Infraestrutura Efetivo / Terceirizado Nivel Superior 01
3. | Técnico em Suporte Efetivo / Terceirizado Nivel Médio 02
4. | Técnico em Manutengédo Efetivo / Terceirizado Nivel Médio 02
5. | Técnico em Rede e Telefonia Efetivo / Terceirizado Nivel Médio 01
6. | Assistente Administrativo Efetivo / Terceirizado Nivel Médio 01
7. | Auxiliar de Servigos Diversos Efetivo / Terceirizado | Nivel Elementar 01
Total 09
6.14. Servico Mével de Urgéncia Arapiraca
Cargo Vinculo Escolaridade Qtde
1. | Analista de Sistemas Efetivo / Terceirizado Nivel Superior 01
2. | Analista de Infraestrutura Efetivo / Terceirizado Nivel Superior 01
3. | Técnico em Suporte Efetivo / Terceirizado Nivel Médio 01
4. | Técnico em Manutengédo Efetivo / Terceirizado Nivel Médio 01
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5. | Técnico em Rede e Telefonia Efetivo / Terceirizado Nivel Médio 01
6. | Assistente Administrativo Efetivo / Terceirizado Nivel Médio 01
7. | Auxiliar de Servigos Diversos Efetivo / Terceirizado | Nivel Elementar 01

Total 07

6.15. Equipe Atual — Unidade de Emergéncia Dr. Daniel Houly
Cargo Vinculo Escolaridade Qtde

1. | Analista de Sistemas Efetivo / Terceirizado Nivel Superior 01
2. | Analista de Infraestrutura Efetivo / Terceirizado Nivel Superior 01
3. | Técnico em Suporte Efetivo / Terceirizado Nivel Médio 06
4. | Técnico em Manutengéo Efetivo / Terceirizado Nivel Médio 03
5. | Técnico em Rede e Telefonia Efetivo / Terceirizado Nivel Médio 02
6. | Assistente Administrativo Efetivo / Terceirizado Nivel Médio 02
7. | Auxiliar de Servigos Diversos Efetivo / Terceirizado | Nivel Elementar 01

Total 16

7. Segurancga da Informagéo

7.1. Pressupostos Basicos

Foram estabelecidos regulamentos aplicaveis a todos os usudrios dos recursos de

informatica providos pela SESAU com a finalidade de se proteger das seguintes ameacas:

o ModificagBes e despersonalizacdo das informacdes;

¢ Divulgacéo ndo autorizada de informagdes;

¢ Indisponibilidade dos recursos;

e Armazenamento de conteldo ilegal;

e Recebimento de conteddo malicioso (virus, cavalos-de-tréia e documentos

contendo macros perigosas.) ;

¢ Mensagens-SPAM (mensagens que provocam congestionamento do sistema)

e |nvasdes externas;

e |nvasbes a rede interna e demais recursos compartilhados.

Fazem parte do grupo de usuarios da SESAU todos os colaboradores e unidades

cogerenciadas. Assim como também funcionarios, terceirizados, estagiarios e fornecedores.

7.2. Conteudo Especifico

7.2.1. Correio Eletronico

Os sistemas de correio eletrénico e as informacfes nele contidas sdo de total

propriedade da SESAU, disponibilizados a colaboradores, terceirizados, estagiarios e
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parceiros como uma ferramenta de apoio as suas atividades profissionais. E considerada

utilizacéo aceitavel, desejada e necesséria:

e Utilizacdo do sistema de correio eletrbnico unicamente com fins de trabalho
relacionado a SESAU e suas unidades cogerenciadas;

e Tratar sua senha como pessoal e intransferivel;

e Identificar suas mensagens com seu nome e endereco eletrbnico através da
'‘Assinatura’;

e Avaliar cuidadosamente o envio de mensagens para listas e grupos de usuarios, para
gue ndo se transformem em mensagens spam;

e Quando for necessario o envio de arquivos grandes (> 2 MegaBytes) anexos as
mensagens, os mesmos devem ser compactados (“zipados”);

o Nao abrir anexos com as extensdes .bat, .exe, .src, .Ink e .com, ou de quaisquer
outros formatos alertados pela GETIN, se ndo tiver certeza absoluta de que solicitou
esse e-mail;

o Desconfiar de todos os e-mails com assuntos estranhos e/ou em inglés. Alguns dos
virus que chamam a aten¢éo para assuntos atuais, como fotos intimas de artistas,
videos secretos, etc;

e O usuario jamais devera enviar sua senha a terceiros, pois a GETIN ou a equipe de
infraestrutura de redes da GETIN nunca solicita usuario e senha, ao receber e-mails
solicitando tais informac¢des pessoais, favor desconsiderar e adicionar tal e-mail como
SPAM.

e Outra agdo comum dos invasores € tentar capturar informacgfes através de e-mails
falsos de bancos, financeiras, governo, etc. Nenhum destes ird enviar e-mails
solicitando recadastramentos, senhas ou informacdes pessoais, sempre que receber
um e-mail destes, certifique-se primeiro que a fonte é confiavel e nunca envie senhas
através de e-mail.

e Adotar o habito de ler sua caixa de e-mails diariamente (pela manha e a tarde), de
modo a evitar que se acumulem os e-mails. E-mails em demasia podem gerar um
estouro de quota (Limite do Espaco do e-mail.). Com isso, novas mensagens nao
serdo enviadas/recebidas até que as anteriores sejam lidas e as mensagens
desnecessérias eliminadas por completo;

e Utilizar o e-mail para comunicacdes oficiais internas, as quais nao necessitem
obrigatoriamente do meio fisico escrito. Isto diminui o custo com impressédo e
aumenta a agilidade na entrega e leitura do documento;

e No caso de informag6es sigilosas enviadas pelo correio eletrfnico para usuarios
internos, explicitar no cabecalho ou no corpo da mensagem que se trata de
informacdes confidenciais;

e No caso de informacgbes sigilosas enviadas por correio eletrénico para fora da

SESAU, utilizar recursos auxiliares de seguranca como criptografia;
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Manter o minimo necessario de mensagens armazenadas na caixa postal, evitando
assim que o limite da quota seja atingido;
Manter todas as mensagens que vocé considere como mensagens spam marcadas

como tal, para evitar que seja recebida uma segunda vez.
E considerado comportamento inaceitavel:

E inaceitavel criar, transmitir ou armazenar material que caracterize atividade ilegal,
ofensiva, discriminatdria ou contraria aos interesses da SESAU;

E inaceitavel transmitir mensagens para pessoas ou sistemas n&o autorizados;

E inaceitavel criar ou transmitir mensagens prejudiciais a imagem da SESAU;

E inaceitavel criar, transmitir ou armazenar qualquer tipo de contetdo malicioso,
como virus e cavalos-de-Tréia;

E inaceitavel criar ou transmitir correntes, piramides e outros tipos de mensagens-
SPAM;

E inaceitavel criar ou transmitir correntes, piadas de cunho discriminatério, vexatorio
e material pornografico, peddfilo ou ofensivo;

E inaceitavel a divulgacdo da senha para terceiros, mesmo que trabalhem no mesmo
setor;

E inaceitavel a utilizacio da senha de terceiros;

E inaceitavel o uso do sistema de correio eletrdnico para fins pessoais;

E inaceitavel sobrecarregar o sistema (neste sentido, o envio de muitos arquivos
anexos para numero excessivo de destinatarios);

E inaceitavel violar os padrdes de seguranca pré-estabelecidos;

E inaceitavel a adicdo do e-mail institucional a sites que ndo sejam diretamente
relacionados ao trabalho em exercicio, inclusive listas de discusséo;

E inaceitavel influenciar comportamento considerado inaceitavel.
Sobre a privacidade das informag¢8es contidas no correio eletrdnico:

Informacdes confidenciais ndo devem ser enviadas pelo correio eletrbnico sem

alguma forma de protec&o contra vazamento e alteragcéo ndo autorizados;

Responsabilidades:

Cada usuario é responsavel pelo conteddo armazenado ou enviado através do
correio eletrdnico;

Cada colaborador (funcionario, terceirizado, estagiario ou fornecedor) da SESAU e
unidades cogerenciadas é responsavel pelas atividades de parceiros e contratados

sob sua responsabilidade.
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7.2.2. Internet

O acesso a internet é disponibilizado a colaboradores, parceiros e estagiarios como
uma ferramenta de apoio as atividades profissionais. O seu uso deve ser restrito e controlado
de acordo com a lei estadual N° 7.131. E considerada utilizacido aceitavel, desejada e

necessaria:

e Uso da internet restrito as atividades relacionadas com os negocios/servigos da
SESAU.

e Conduzir adequadamente 0 uso da internet, respeitando direitos autorais, regras de
licenciamento de softwares, direitos de propriedade, privacidade e protecdo de
propriedade intelectual;

e A protecdo de arquivos contendo dados sensiveis ou sigilosos da SESAU, assim
definido pela Politica de Seguranca, quando transferidos de qualquer forma pela
Internet;

e O uso para fins pessoais, como a consulta a movimento bancario ou acesso a e-mail
pessoal, deve preferencialmente ser realizado fora do horario de expediente, e com
o consentimento do chefe ou responséavel pelo setor;

e O uso da Internet em prol dos interesses da SESAU.
E considerado comportamento inaceitavel:

e E inaceitavel utilizar a Internet para negécios pessoais;

e E inaceitavel acessar ou armazenar material indevido e/ou que caracterize atividade
ilegal, como pornografia e pirataria;

e E inaceitavel acessar qualquer tipo de conteido malicioso, como virus e cavalos-de-
troia;

e E inaceitavel acessar salas de bate-papo (chats), exceto se o acesso for necessario
para realizagdo das atividades de trabalho;

e E inaceitavel o uso de softwares de comunicacdo instantanea (fora o Sistema de
Bate-Papo Institucional da SESAU se usado a trabalho.) , como ICQ, IRC, Net
Meeting, MSN, etc. Salvo excecdes liberadas pelo gestor do setor solicitante e o
gestor da GETIN;

e E inaceitavel tentar burlar o sistema de proxy da SESAU para acessar sites
considerados inapropriados para acesso dentro da SESAU e unidades
cogerenciadas;

e Einaceitavel o acesso a contetdos de 'streaming' como radios online, sites de videos,
etc. Salvo excecBes que devem ser liberadas pelo gestor do setor solicitante e do
gestor da GETIN;

e E inaceitavel sobrecarregar o sistema;

e Einaceitavel realizar o download de arquivos de interesse pessoal;
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e E inaceitavel violar os padrées de seguranca estabelecidos;

e E inaceitavel influenciar comportamento considerado inaceitavel.
Responsabilidades:

e Cada usuario é responsavel pelo conteddo armazenado, acessado ou enviado
através da Internet/Intranet durante a utilizacéo de sua conta;

e Cada colaborador (funcionario, terceirizado, estagiario ou fornecedor) da SESAU e
unidades cogerenciadas é responsavel pelas atividades realizadas através da rede
da GETIN;

e Cabe a GETIN gerenciar o uso da banda de Internet, gravar logs de acesso, incluindo
o resguardo para si da possibilidade de bloguear o acesso, ou ainda bloquear ou
excluir contas que ndo cumprem com as normas fixadas pela GETIN de acesso a

Internet e Intranet.

7.2.3. Redes Mobveis

As redes moveis sao recursos disponibilizados a colaboradores como uma ferramenta
de apoio as atividades profissionais. O seu uso deve ser restrito e controlado. E considerada

utilizacéo aceitavel, desejada e necesséria:

e Utilizar redes moveis exclusivamente em prol dos interesses da SESAU e suas
afiliadas;

e Estar formalmente autorizado a utilizar esse tipo de conexao;

e Utilizar recursos auxiliares no cumprimento dos Padrfes de Seguranga, tais como
assinaturas digitais e criptografia;

e Utilizar o recurso quando estiver ausente do ambiente de trabalho e fora das
instalacdes da SESAU.

E considerado comportamento inaceitavel:

e E inaceitavel uma rede movel estando conectado na rede interna;

e Einaceitavel utilizar a rede mével caso esteja disponivel um ponto de rede ou acesso
wireless interno;

e Einaceitavel o compartilhamento de conexdes entre colaboradores;

e E inaceitavel violar os padrées de seguranca estabelecidos;

7.3. Recursos Gerais de TIC

Este regulamento tem como publico-alvo todos os colaboradores e prestadores de
servico da SESAU que utilizam os recursos de informatica da instituicdo, e devera ser seguido

durante a realizacdo de suas atividades.
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7.3.1. Uso Geral

e Os usuarios devem conhecer o Regulamento Geral de Seguranca da Informacéo da
SESAU;

e Somente pessoal autorizado deve utilizar os recursos de informatica. O seu uso deve
ser limitado exclusivamente aos interesses da organizacéo e aderentes as funcdes
de cada colaborador/terceirizado/estagiario/ fornecedor;

e O usuério é responsavel pelas informacdes armazenadas nos equipamentos dos
quais faz uso. Nos casos de equipamentos de utilizacdo coletiva, o superior imediato
€ o responsével ou pessoal por ele delegado;

e O usuario deve manter sigilo sobre as informacfes consideradas estratégicas
e/confidenciais;

e O usuario deve informar ao seu superior imediato quanto as informa¢des ou
aplicacbes consideradas estratégicas e/ou confidenciais forem encontradas sem
tratamento de seguranga correto. O superior imediato deve informar a ocorréncia a
GETIN prontamente;

e As informacdes consideradas estratégicas e/ou confidenciais devem ser
armazenadas nos servidores de arquivos, em diretérios (pastas) devidamente
protegidos, em caso de anexos em mensagens de correio eletrbnico, 0s mesmos
deverdo ser desanexados e armazenados nos servidores;

o A transferéncia de grandes volumes de informac¢des consideradas estratégicas e/ou
confidenciais deve ser feita através da rede em diretérios (pastas) especificos para
esse fim;

e Documentos impressos de conteddo estratégico e/ou confidencial devem ser
resguardados contra acessos ndo autorizados;

e O usuario deve encerrar sua secao (logoff) na estacéo de trabalho ao término de suas
atividades. Ao final do expediente, a estacao de trabalho devera ser desligada;

e Em casos de auséncia do usuéario por menores periodos (ex.: intervalo do almoco),
deve ser ativada a protecéo de tela com senha (screen saver) em sua estagéo de
trabalho. O periodo de tempo configurado para que a protecdo de tela seja
automaticamente acionada néo deve exceder a 10 (dez) minutos;

e Os diretérios (pastas) de trabalho das estacBes ndo podem ser compartilhados;

e O gestor do contrato e o usuario prestador de servico sao os responsaveis pelo uso
indevido das informacg®es contidas nos equipamentos de prestadores de servico;

e Cabe a GETIN autorizar a conexao de equipamentos dos prestadores de servi¢co na
rede corporativa da SESAU;

e Usuarios que utilizem notebooks cedidos pela SESAU devem assinar um termo de

custodia;
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e Aentrada e saida de pessoas ndo pertencentes aos ambientes criticos de TIC (Sala
de Servidores, etc) ndo é permitida. Necessidades especificas devem ser autorizadas
pelos gestores das areas e serdo registradas;

e O usuario deve zelar pelo bom uso do equipamento. Problemas de manutencao em
funcéo de liquidos, restos de comida, mal uso, etc, serdo de responsabilidade do
usuario;

e Quando em acesso ao compartihamento do setor (Unidade G:\ em sistemas
Windows ou demais compartilhamentos personalizados), o usuario deve tomar certas
precaucdes afim de evitar sobrescrever ou remover arquivos ou diretérios que séo
utilizados por outras pessoas, e principalmente por ser um ambiente multiusuario;

o O usuério é responsavel pela guarda do equipamento. Em caso de roubo dentro do
ambiente de trabalho, o usuério devera informar a GETIN. Em caso de roubo fora do
ambiente de trabalho, o usuario devera tomar as providencias cabiveis com os 6rgaos

competentes e notificar a GETIN.

7.3.2. Cépia de Seguranca

e As informacdes importantes e relacionadas as atividades de trabalho na SESAU
devem ser obrigatoriamente armazenadas nos servidores de rede especificos para
esse fim;

e Recuperagdo de arquivos/diretérios/emails deverdo ser solicitados o mais breve
possivel a fim de evitar a perda total dos mesmos e a GETIN reserva-se ao direito de
restaurar os arquivos em até 48 horas a partir da solicitagédo de restauracao;

e A copia de seguranca das informacdes existentes nas estacdes de trabalho é

responsabilidade de cada usuario.

7.3.3. Controle de Acesso

¢ Os atos e acessos do usuario aos dados e sistemas devem ser realizados através de
sua identificagéo Unica no ambiente informatizado;

e A conta institucional foi criada para ser Unica, ou seja, ela Ihe dara acesso a diversos
servicos com a mesma conta, como rede, e-mail, internet, sistemas administrativos,
etc;

e E vedada a inclusdo de usuéarios na rede fora do processo normal de incluséo de
usuarios estabelecido pela GETIN, ou seja, através do sistema de HelpDesk;

e A senha nado deve possuir menos que 6 (seis) caracteres;

e Na&o devem ser utilizadas senhas 6bvias, como datas, nomes proprios e siglas;

e A senha preferencialmente deve conter letras mailsculas, mindsculas, nimeros e

caracteres especiais afim de compor uma senha segura;
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7.3.

O niimero méaximo de tentativas de autenticacéo nos sistemas (logon) é de 5 (cinco)
tentativas. Caso esse numero seja ultrapassado, a conta do usuario ira permanecer
bloqueada, sendo necesséria a liberacdo da mesma efetuada apenas através de
solicitacdo formal a GETIN pelo gerente ou coordenador.

E obrigatdria a troca de senha no primeiro acesso do usuario;

A GETIN recomenda que a senha corporativa seja trocada pelo usuario pelo menos
a cada 90 (Noventa) dias com o objetivo de ampliar a seguran¢a do mesmo;

O usuario ndo podera reutilizar as senhas antigas, devendo o mesmo gerar novas
senhas;

A troca de senha deve ser inteiramente responsabilidade do usuario;

E proibido o compartilhamento de senhas/usuérios e, em caso de suspeita de perda
de sigilo, o usuario deve trocar a sua senha e ndo a compartilhar;

O usuario sera responsabilizado por tentar “quebrar” a seguranga do sistema,
inclusive com tentativas de descobrir a senha de outros usuérios;

O perfil de acesso dos usuarios aos aplicativos e sistemas sera 0 minimo necessario
para o desempenho de suas atividades;

Contas mantidas sem uso serdo automaticamente configuradas como inativas a partir
de 90 (Noventa) dias e completamente eliminadas do sistema apds confirmacéo do
responsével do setor solicitante ou da GEVP;

Os gestores da area e o setor de recursos humanos (GEVP) séo os Unicos setores
gue podem solicitar a GETIN a criacdo de contas institucionais e para acesso aos
aplicativos que funcionam na infraestrutura da GETIN;

O gestor do contrato de prestadores de servi¢os é o Unico que pode solicitar a criacdo
das contas de acesso aos seus prestadores de servico. O mesmo sera responsavel
por informar quando houver saida ou troca de prestadores de servico;

Prestadores de servico e estagiarios devem ter identificacdo diferenciada e Unica,
com prazo de validade de 6 (Seis) meses, de acordo com o contrato estabelecido,

podendo ser prorrogado.

. Descarte de Informacgdes

Devem ser removidos da rede e das esta¢fes de trabalho os arquivos que nao sejam
mais necessarios ou que nédo se refiram a assuntos de trabalho;

Os arquivos que nao sofrerem acesso por um periodo de 1 (um) ano serdo
removidos da rede apés um backup de seguranga dos mesmos;

Arquivos com informacdes estratégicas e/ou confidenciais ndo devem ser mantidos
na lixeira das estacdes de trabalho;

Documentos impressos de conteddo estratégico e/ou confidencial devem ser

fragmentados antes de serem jogados no lixo.
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e Serdo descartadas da rede, informacdes que sejam consideradas de uso pessoal,
como musicas, videos, filmes, documentos pessoais, etc.

7.3.5. Combate a Virus Eletronico

¢ Todas as estagOes de trabalho devem possuir um software antivirus padrao ofertadas
pela SESAU instalado, configurado, ativado e atualizado, incluindo
microcomputadores, notebooks, servidores, sendo no caso de maquinas de terceiros,
a responsabilidade dos mesmos em ter obrigatoriamente um software instalado de
sua preferéncia e que realmente precisem de acesso a rede da SESAU;

e O usuério deve informar imediatamente ao Help Desk em caso de contaminacao por
virus de computador para que sejam tomadas as devidas providéncias;

e Todo dispositivo de armazenamento (pendrives, mp3 players, cameras digitais, etc.),
deve sempre antes de sua utilizagdo, realizar uma varredura utilizando o Anti-Virus
instalado afim de evitar contaminagfes, principalmente com equipamentos de

terceiros.

7.3.6. Alinhamento a Politica de Software Livre

Tendo em vista a comprovada seguranca do Software Livre em relacdo ao Software
proprietario, a SESAU compartilha da visdo do Governo Federal em que o fomento ao
Software Livre sO oferece beneficios, ndo apenas financeiros, mas devido ao seu
desenvolvimento constante e total capacidade de auditoria em seus cédigos-fonte, permitindo
assim que problemas de seguranga sejam rapidamente sanados sem 6nus algum. Além da
vantagem de ser praticamente imune a virus, cavalos-de-tréia ou outras pragas virtuais que

assolam as redes de computadores em qualquer empresa.

Cabe a GETIN identificar os softwares que mais se aproximam de seus similares
pagos e implementa-los em seus servidores ou realizar a sugestdo aos gestores para a
substituicdo dos softwares proprietarios (principalmente caso hajam softwares piratas

previamente instalados) nas estac6es de trabalho.

7.4. Seguranca Fisica das Instalagdes de Processamento
A Seguranca Fisica tem como objetivos especificos:

e Proteger edificacbes e equipamentos;
e Prevenir perda, dano ou comprometimento dos ativos;
e Manter a continuidade das atividades dos negdcios;

e Reduzir as ameacas que coloquem em risco o bom funcionamento dos sistemas.
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7.5. Fornecimento de Energia

Os equipamentos devem estar protegidos contra falhas de alimentacédo elétrica,
observando-se as especificacBes do fabricante do equipamento quanto ao fornecimento de

energia:

e E altamente recomendado o uso de nobreak em equipamentos que suportam
atividades criticas e para todos os componentes do backbone SESAU;

e O uso de grupo-gerador em instalacbes estratégicas e areas do nucleo e de
distribuicao da rede SESAU é fortemente recomendado;

e Para o caso dos ativos classificados com criticidade maxima, o uso de grupo-gerador
€ obrigatério;

e Para outros equipamentos em areas sujeitas a corte do fornecimento de energia
frequentemente, o seu uso deve ser estudado, sendo uma boa alternativa a aquisi¢éo
de nobreak com maior autonomia;

e Tanto para o nobreak como para o grupo-gerador, convém que seja firmado um
contrato de manutencdo para que as peg¢as e componentes do sistema estejam
sempre em perfeito estado e de acordo com as recomendacdes do fabricante. A
GETIN deve ser consultada sobre este assunto;

e Equipamento de rede classificado com criticidade maxima devera dispor de N+1
fontes de alimentagéo, onde N é igual ao numero minimo de fontes para suportar a
carga imposta pela configuracdo do equipamento;

e A fonte redundante devera estar operacional, no modo load sharing, de modo que o
failover de uma das fontes seja imperceptivel;

e O equipamento com mais de uma fonte de alimentacéo recomenda-se alimentagéo
multipla de circuitos elétricos, de modo a evitar um Unico ponto de falha,
correspondendo um circuito para cada fonte;

e E importante que as salas de equipamentos do backbone da SESAU recebam
alimentacéo de circuitos totalmente independentes, ou seja, diferentes dos circuitos
que alimentam os prédios vizinhos. Esses circuitos devem estar interligados
diretamente a rede elétrica priméaria da Sede. Convém ainda que as salas contendo
0s equipamentos possuam iluminacdo de emergéncia e interruptores elétricos de
emergéncia que permitam o desligamento em caso de necessidade;

e Anstalacao elétrica deve seguir a norma NBR-5410 "Instala¢des Elétricas de Baixa

Tensao".

7.6. Seguranca do Cabeamento

A seguranca do cabeamento é tdo importante quanto a seguranca dos equipamentos

de rede. Assim, é importante observar o seguinte:
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¢ O cabeamento de fibra optica deve ser preferencialmente subterrédneo e, neste caso,
o encaminhamento do mesmo deve ser através do sistema de dutos de uso exclusivo
da SESAU;

e Ainstalacdo de cabeamento de fibra dptica com gel em seu nucleo deve seguir as
recomendacgfes das normas vigentes;

e O cabeamento de fibra Optica do nucleo do backbone da SESAU deve possuir
protecdo anti roedor, sendo que a norma NBR 14773 pode ser consultada;

e As rotas do cabeamento de fibra 6ptica devem receber sinalizacédo especifica para
evitar acidentes e/ou danos de terceiros. Cabe a GETIN manter a relacdo e
identificacao das rotas dos cabos 6pticos do backbone;

e As caixas de passagem devem ser mantidas adequadas ao uso e possuir tampas de
ferro com identificacdo do logotipo da SESAU;

¢ Ainstalacdo de cabeamento, tanto em cobre quanto em fibra Optica, deve seguir as
recomendacgfes da norma NBR 14565 e TIA/EIA 568-B.2-1.

7.7. Seguranca do Acesso as Instalacdes

A Seguranca das instalagbes com relagdo ao acesso fisico tem como objetivos

especificos:

e Prevenir e controlar o acesso nédo autorizado a informagdes e instalacdes fisicas da
Unidade/Departamento;
e Prevenir perda, dano ou comprometimento dos ativos;

e Evitar a exposicéo ou roubo de informacéao.

7.8. Controle de Acesso

As instalacGes de processamento ou outras &reas de seguranga devem ser
equipadas com controles de entrada apropriados, de forma que somente pessoal autorizado
tenha acesso liberado.

O controle de acesso depende dos requisitos de seguranca proprios da area

considerada e pode se dar através de:

e Controle de entrada (métodos de acesso fisico);

e Crachas de identificacdo e procedimentos pelos quais o0 acesso € concedido,
modificado ou negado;

e Chaves e/ou cartdo inteligente;

o RestricGes de acesso baseadas no status do funcionario e horas de operac¢éo;

e Pontos de contato para acesso;

e Combinacéo dos itens anteriores;
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7.9. Seguranca dos equipamentos

A seguranca dos equipamentos esta diretamente relacionada aos procedimentos de
instalacdo e protecdo, atentando-se ao seguinte:

A instalacdo de equipamentos deve seguir o procedimento recomendado pelo
fabricante e/ou normas especificas existentes, na falta destes, devera ser consultado
o setor responsavel pela instalacéo elétrica da unidade;

e Os equipamentos devem ser instalados de modo a permitir facil acesso a equipe de
manutencéo de rede;

e Alnstalacdo deve garantir boa ventilagdo a seus componentes;

e Terminais publicos devem estar presos via dispositivos de alarme antifurto e cabos
com travas;

e Equipamento instalado fora das areas de seguranca devera dispor de protecao fisica,
como armario, gaiola, ou equivalente, com trava mecénica e/ou eletrdnica, chave ou
outro dispositivo que permita barrar o acesso de pessoas ndo autorizadas;

e A instalacdo, manutencdo e atualizacdo de equipamentos no backbone da SESAU

séo de responsabilidade Unica e exclusiva dos centros de informatica.

7.10. Seguranca de equipamentos instalados fora SESAU

Os equipamentos instalados fora dos limites da SESAU e interligados a ela, devem ter
autorizacdo expressa do responsével pela administracdo do backbone da SESAU para poder

manter a conexao.

7.11. Manutencao de Equipamentos
Em relacdo a manutengéo dos equipamentos, deve-se observar o seguinte:

e A manutencéo de equipamentos deve ser de acordo com intervalos e especificacdes
do fabricante. Se essas recomendac¢Bes ndo forem conhecidas, procedimentos de
manutengdo devem ser elaborados e aplicados;

e Apenas profissionais autorizados podem fazer manutencdo nos equipamentos, ou
seja, o proprio fabricante, empresas autorizadas por ele e equipes de manutencao de
redes dos centros de informatica;

e Devem ser mantidos registros de todas as falhas suspeitas ou ocorridas em toda
manutencdo preventiva e corretiva. E recomendado o uso de um sistema
computacional com um banco de dados para estas informacdes, preferencialmente
com acesso via web;

e Equipamentos enviados para manutencdo de terceiros e que possuem meios de
armazenamento (disco rigido, fitas, etc) devem ter seus itens checados para

assegurar que toda informacao sensivel, sigilosa e software licenciado foi removido
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ou sobreposto antes da alienacdo do equipamento;

¢ Um hardware sobressalente deve estar disponivel caso a criticidade do equipamento
seja alta;

e Dispositivos de armazenamento danificados, assim como equipamentos, devem
sofrer uma avaliagdo de riscos para verificar se eles devem ser destruidos, reparados

ou descartados.

7.12. Seguranca légica ou Seguranca da informacdao

Tao importante quanto a seguranca fisica é a seguranca da informacao. Recomenda-
se a adocgdo das seguintes medidas que visem proteger a integridade das informagfes da
SESAU.

e Sugere-se a utilizacdo de cofres especiais para a guarda das midias contendo as
cOpias de seguranca (back-up). Estes cofres especiais sdo resistentes a incéndio,
umidade, interferéncias eletromagnéticas, poeira, fumaca e vandalismo;

e O acesso as midias de back-up deve ser restrito ao pessoal autorizado;

e O acesso ao aplicativo de back-up deve ser restrito ao pessoal autorizado;

e Equipamentos, informagdes ou software ndo devem ser retirados da organizagéo sem
autorizaco preévia,

e Toda informacdo, quer em midia eletroeletrdnica ou papel, deve ficar sempre
guardada em locais apropriados e de acesso restrito, especialmente fora dos horarios
de trabalho normal;

e E recomendado que uma outra copia seja guardada fora do site, semanalmente, por
meio do gerente ou um funcionario autorizado;

o Aconselha-se que seja feita uma vez por semana o back-up completo dos sistemas
e, diariamente, de preferéncia a noite ou madrugada, a cépia incremental, ou seja, 0
que foi modificado;

e Arestauragdo deve ocorrer da Ultima copia completa até as cOpias com as alteracdes

incrementais (layered over), até o momento do evento.

7.13. Contas de Acesso Institucional
Sobre o0 acesso aos sistemas, rede, e-mail, internet, segue:

e Cada usuéario deve possuir uma conta individual. Nao deve haver contas
coorporativas ou contas compartilhadas por mais de um usuario, a ndo ser em
situagOes especificas e prazos determinados;

e A GETIN manterd um sistema unificado de contas dos usuarios dos sistemas
integrantes da SESAU, sejam administrativos, de salde ou de Internet;

e Novo funcionario da SESAU recebera uma conta Unica para acessar 0s sistemas;
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e A solicitagdo de abertura de contas em quaisquer dos sistemas se dara através do
sistema de helpdesk encontrado no site da SESAU (www.saude.al.gov.br) e
executando-se 0S pass0s hecessarios;

e O novo usuario receberd um termo de criacdo de conta institucional, cujas
identificacdes foram criadas pelos administradores dos sistemas ou de redes;

e A autorizagdo e o nivel da conta sera concedido pela coordenacéo da CSGI, Chefe
imediato do usuario e/ou administrador do sistema, ou se for o caso, pelo
administrador de rede;

e Contas de usuarios que venham a se desligar da SESAU, seja funcionario,
terceirizado, serdo canceladas apds um periodo de 30 dias da data do desligamento,
salvo casos excepcionais que serdo analisados pela GETIN;

e Funcionarios demitidos pela SESAU terdo suas contas canceladas no ato da
demissao;

e O setor de pessoal da unidade ao qual esteja vinculado um funcionario demitido ou
afastado deve comunicar o responsavel da GETIN para que sejam tomadas as

devidas providéncias;

As penalidades, responsabilidades e atos considerados como infracdes quanto ao
uso das contas em quaisquer sistemas estdo previstos em "Normas de Utilizacdo dos

Recursos Computacionais”.

7.14. Seguranca para Rede de Dados

A seguranca para a rede sob 0 aspecto da seguranca légica deve considerar filtros e

protocolos habilitados nos ativos.

e Cabe a GETIN implantar regras de protecdo nos seus roteadores e/ou firewall para
proteger as redes de uma forma restritiva (método de excec¢éo);

e Para os roteadores do backbone SESAU, os filtros e regras deverado ser obrigatorios
e estudados para cada caso;

e Os filtros e regras no firewall devem permitir apenas conexdes entrantes para
servidores WWW, de correio eletrébnico e de nomes (DNS), sendo que excec¢des
devem ser estudadas pela GETIN;

e O acesso logico aos equipamentos de rede (roteadores, switches, modems,
servidores ou outros) deve sempre ser protegido por senhas ndo-padréo (default ou
inicial), quer para suporte, configuracdo ou gerenciamento e, preferencialmente, a
partir de um numero restrito de equipamentos;

e As senhas de acesso légico aos equipamentos devem ser trocadas periodicamente,
a cada 90 dias no maximo, ou quando o administrador ou funcionario que as detenha
venha a se desligar da SESAU ou da funcéo;

e Os responsaveis devem manter um registro (log) para as altera¢des de configuragao

Pag. 44 de 57



dos equipamentos de rede;

e Erecomendado o uso de aplicativos de gerenciamento para os equipamentos de rede
e servidores, que notifiguem o administrador em casos de anomalias;

e Para o caso do gerenciamento SNMP, ndo deve estar habilitado se ndo estiver em
uso, do contrario, garantir acesso estritamente aos administradores responsaveis;

e Também é recomendada a utilizacdo de antivirus que monitorem as mensagens de
correio eletrdnico;

e As informacdes de configuracdo dos equipamentos devem estar armazenadas em
servidores administrativos, nunca em servidores publicos ou de producéo;

e Sempre que possivel, os equipamentos de rede devem fazer back-up de sua
configuracdo em servidores administrativos, buscando aumentar a seguranca e
confiabilidade;

e Os equipamentos devem ter habilitados somente os protocolos necessarios;

7.15. Seguranca de Acesso Remoto

e Somente a GETIN deve fornecer acesso remoto a maquinas e servidores da SESAU,
sendo estes o0s responséveis pela configuragdo do hardware/software;

e A permissdo para o acesso remoto é fornecida pelos administradores de rede da
GETIN, que devem preencher formularios, assinados pelos usuarios deste servico,
atestando a ciéncia as normas;

e A autenticacdo deve ser necessariamente através de senhas, podendo estar
combinada com recurso de identificagdo de chamada,;

o Nao deverd ser permitido multiplo acesso simultdneo para 0 mesmo usuéario, a menos
em casos analisados e autorizados pelos administradores de redes responsaveis;

e Aautenticacéo e o log de acesso de rede devem ser feitos via um sistema de relatorio
e autenticacdo centralizado;

e A utilizagdo de modems em computadores instalados na SESAU deve ser autorizada
pela GETIN.

7.16. Seguranca para Servidores

Além das recomendacbes, um plano de contingéncia deve ser criado para a

recuperacdo de desastres.

e Os servidores devem ser configurados para suportar apenas 0s Servigos Nnecessarios;
o Os servidores devem ser fisicamente seguros, permitindo acesso restrito;
e Os administradores dos servidores devem estar atentos a atualizaces e corregdes

de vulnerabilidades dos sistemas operacionais e software;
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7.17. Segurancas para Notebooks e demais Dispositivos Moveis

e Os notebooks devem utilizar senhas de BIOS para evitar acesso ndo autorizado caso
sejam roubados;

e Os usuarios jamais devem deixar sessbes abertas, efetuando o logout quando ele
nao estiver em uso;

e Recomenda-se que dados importantes sejam protegidos por senhas e criptografia;

e E fortemente recomendado que o usuario utilize senhas diferentes para os sistemas
e equipamentos, defendendo-se em caso de roubo de alguma senha;

e Estes equipamentos portateis devem estar presos fisicamente através de cabos,
correntes ou outro dispositivo de seguranga, ou ainda, trancados em gavetas ou
armérios quando fora de uso;

e Em caso de perda ou roubo do equipamento o servidor responsavel pelo
equipamento deve comunicar a GETIN imediatamente e providenciar o devido

ressarcimento ao erario.

7.18. Seguranca Administrativa
Cabe ao administrador as seguintes diretivas visando a seguranga administrativa:

e E proibido o acesso aos arquivos e informacdes do usuario, exceto em caso de
seguranca ou apuracdo de algum fato envolvendo o préprio usuario, sempre com a
ciéncia do gerente ou responsavel pela rede;

¢ A monitoracdo de dados e voz que circulam através dos meios sO devera ser
praticada visando a detec¢éo de invasado ou outro assunto relacionado a seguranca;

e O administrador que incorrer em alguma nao-conformidade ou evento que resulte em
parada ou prejuizo de servigos deve estar ciente que havera investigacao que podera

resultar em alguma acao contra ele;
Os usuérios, por sua vez, devem atender as seguintes diretivas basicas:

e A utilizacdo dos recursos de rede da SESAU s6 é concedida mediante a adesdo dos
usudrios as normas e diretivas de seguranca vigentes, lendo, entendendo e
assinando o termo adequado;

e E responsabilidade do usuario criar e trocar as senhas de acordo com as
recomendacfes da norma, tendo total ciéncia de que as contas sdo pessoais e
intransferiveis;

e Os recursos jamais devem ser utilizados de maneira inadequada, de forma a
comprometer os sistemas ou a seguranca da rede, ou agindo de forma ofensiva;

e O usuério deve estar ciente de que atos impréprios resultardo em investigacao,
podendo acarretar punicao;
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e Os terminais devem ser bloqueados ou ter a sessao finalizada quando fora de uso;

e Notebooks ou outros dispositivos portateis estdo sujeitos a inspecdo pelo
administrador;

e Os usuarios concordam em participar de auditorias, em conformidade com as
diretivas de seguranca;

e Cabe ao usuéario notificar a recepcao ou responsavel pelo local, qualquer observacao

em relacao a defeitos, acesso ndo autorizado, falhas de seguranca ou afins.

7.19. Diretrizes Gerais para Lidar com Incidentes

Os funcionarios devem ler e entender as seguintes diretrizes para lidar com

incidentes:

e Todos os incidentes e suas solu¢des devem ficar registrados, sendo submetidos ao
gerente de rede, ou ao administrador de rede ou alguém responsavel pela rede e este
ao grupo de segurancga;

e A analise do incidente devera ser discutida em uma reunido em grupo para identificar
os pontos fracos da unidade, visando prevenir incidentes futuros, procurando sempre

contar com o apoio da GETIN.

7.20. Em relagéo ao acesso fisico

¢ No caso de um visitante ndo autorizado, o funcionario deve notificar imediatamente o
departamento de segurancga e solicitar auxilio para remog¢ao do mesmo;

e Caso o visitante seja pego cometendo furto, ataque ou destruicdo da propriedade
deve-se naotificar o departamento de seguranca para que ele entre em contato com
as autoridades competentes;

e Todas as testemunhas devem fornecer aos responsaveis pela segurangca um
depoimento detalhado do incidente que indique a presenca de um visitante néo
autorizado e devem estar disponiveis para interrogatério posterior pela seguranca e
pelas autoridades competentes;

e Todas as portas, fechaduras e métodos de acesso que ndo estejam funcionando
devem ser informados ao departamento de seguranga. A seguranca coordenara com
o departamento de manutencéo a correcdo do equipamento defeituoso;

e A GETIN deve ser notificada quando um funcionario estiver envolvido em uma brecha
de seguranga;

e Os funcionarios ndo devem tratar destas situacdes sozinhos, mas devem notificar a

GETIN e permitir que o pessoal da seguranga controle a situacéo.

7.21. Em relagédo aos ativos de rede
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Sempre tentar identificar a causa do incidente;

Se uma invasao causar parada ou ruptura de servicos, a prioridade é restabelecer os

servicos, porém sempre que possivel, os administradores devem tentar identificar a

origem do problema, preservando as evidéncias;

No caso de uma invasdo é aconselhavel rever as regras dos filtros do firewall,

modificando-as para controlar os efeitos;

Em caso de incidente que resulte em perda de dados, o funcionario deve notificar ao

responsavel pela rede imediatamente;

O responséavel pela rede, se julgar necessario, deve comunicar o incidente ao

coordenador da GETIN.

Em caso de incidentes como falha de hardware, comprometimento do sistema ou

invasdes de um servidor ou outro ativo, deve-se remové-lo da rede e deixa-lo em seu estado

atual a fim de permitir um trabalho de investigagéo eficiente.

8. Quadro de Investimentos

8.1. Infraestrutura de Redes

Item Descricéo Qtde | Valor Unidade Valor Total
1. | Nobreak para datacenter 01 R$ 140.000,00 | R$ 140.000,00
2. | Tanque externo para gerador 01 R$ 5.000,00 R$ 5.000,00
3. | Switch de borda 90 R$ 3.000,00 | R$ 270.000,00
4. Switch core 05 R$ 6.000,00 R$ 30.000,00
5. | Servico de ativagédo novo datacenter 01 R$ 200.000,00 R$200.000,00
6. | Roteadores WiFi 40 R$ 3.000,00 R$120.000,00
7. | HD para servidores 20 R$ 1.250,00 R$25.000,00
8. | KVM para servidores 03 R$ 3.000,00 R$9.000,00
10. | Certificado digital para saude.al.gov.br 02 R$ 2.000,00 R$4.000,00
11. | TV Smart 42' 02 R$ 2.250,00 R$ 4.500,00
12. | Monitor 23' 08 R$ 625,00 R$ 5.000,00
13. | Antivirus Corporativo 1015 R$ 49,26 R$ 50.000,00
14. | Licenca de Sistema Operacional para 25 R$ 2.000,00 R$50.000,00
Servidor
8.2. Suporte
Item Descricao Qtde Valor Unidade Valor Total
1. | Estacéo de reciclagem de toner 01 R$ 4.500,00 R$ 4.500,00
2. | Estacédo de reciclagem de Cartuchos 01 R$ 8.020,00 R$ 8.020,00
3. | Estabilizador 1 kva 1500 R$ 160,00 R$ 240.00,00
4. Nobreak 700 va 1000 R$ 356,00 R$ 356.000,00
5. | Projetor Multimidia 50 R$ 1.750,00 R$ 87.500,00
6. | Plotter 03 R$ 3.590,00 R$ 10.770,00
7. | Scanner de mesa 15 R$ 690,00 R$ 10.350,00
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| 8. | Cameras de video monitoramento 20 R$ 230,00 R$ 4.600,00
8.3. Sistemas
Item Descricao Modalidade Valor
1. | Sistema de Gestdo de Compras Compra
2. Smart Compra
3. DiariasWeb 2.0 Desenvolvimento R$ 780,00 PF
4. | Sistema de Folha de Pagamento Desenvolvimento R$ 780,00 PF
5. | Orgamento Desenvolvimento R$ 780,00 PF
6. | Sistema de Gestédo Patrimonial Desenvolvimento R$ 780,00 PF
7. | Sistema de Controle e Gestao de Almoxarifado | Implantacéo -
8. e-SUS Hospitalar Implantagéo -
9. | BPM Desenvolvimento R$ 780,00 PF
10. | Sala de Situag&o Desenvolvimento R$ 780,00 PF
11. | GAL-BI Implantagéo -
12. | P2R2 Implantagéo -
13. | RH Desempenho Mobile Desenvolvimento R$ 780,00 PF
14. | Intervisa Mobile Desenvolvimento R$ 780,00 PF
15. | SincCart Implantagéo -
16. | Primeira Infancia Mobile Desenvolvimento R$ 780,00 PF
17. | TFD Mobile Desenvolvimento R$ 780,00 PF
8.4. Gestao
Item | Descri¢dao Qtde Valor Unidade Valor Total
1. | Analista de Sistemas 06 RS 6.140,00 RS 42.980,00
2. | Analista de Infraestrutura e Redes 03 RS 5.340,00 RS 16.020,00
3. | Programador 12 RS 4.900,00 RS 58.800,00
4. | Técnico em Suporte 22 RS 2.300,00 RS 50.600,00
8.5. Capacitacao
Item | Descri¢dao Qtde Valor Unidade Valor Total
1. | Congressos 20 RS 200,00 RS 4.000,00
2. | ITIL 04 RS 690,00 RS 2.760,00
3. | COBIT 04 RS 690,00 RS 2.760,00
4. | MPS.BR 04 RS 2.300,00 RS 50.600,00
5. | BPM Avancado 04 RS 2.100,00 RS 8.400,00
6. | Bl Avangado 02 RS 2.900,00 RS 5.800,00
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9. Gerenciamento de Risco

Risco Consequéncias Probabilidade Impacto Estratégia de Mitigagao Plano de Contingéncia
Falta de expertise | Inviabilidade de implantacédo Participacdo na elaboracdo e | Articulagdo de parcerias para
em tecnologias | de novas tecnologias; acompanhamento do PPA e PES; | realizacdo de ag¢bBes de
especificas  elou | Atrasos nos projetos e nos Acompanhamento e atualizacdo | capacitacéo; Terceirizagéo,
novas processos de contratacédo; peribdica do mapeamento de | quando oportuno, de atividades
Descontinuidade de sistemas Ly competéncias da GETIN; | técnicas especializada.
. Alta Médio . ~ .
e servicos de TIC Articulacdo de parcerias para
disponibilizados pela GETIN realizacdo de acdes de capacitacéo;
pela demora ou Terceirizagdo, quando oportuno, de
impossibilidade de resolugéo atividades técnicas especializadas.
de incidentes.
Insuficiéncia de | Atrasos nos  atividades, Permanente articulagdo com o nivel | Repriorizacdo das demandas
orcamento para | Acdes e projetos; Suspensao/ estratégico da SESAU quanto a | de Tl em conducéo pela GETIN.
condugéo das | cancelamento .- situagdo da GETIN.
L o ~ Alta Médio
atividades e | de atividades, acdes e
projetos previstos | projetos.
no PDTIC
Falta de | Atrasos nos processos de Articulacdo prévia com as areas | Articulacdo direta com o nivel
alinhamento entre | contratagédo devido a corresponsaveis pela conducao estratégico da CGU;
o] volume de | retrabalhos; Impossibilidade das demandas, envolvendo a | Repriorizacdo das demandas de
demandas e | de se informar um prazo as definicdo de niveis de servigo. TIC em conducéo pela GETIN.
projetos previstos | areas demandantes para
no PDTIC e a |atendimento das demandas o
. N Alto Médio
capacidade apresentadas as
produtiva das | Superintendéncias.
demais areas da
SESAU que atuam
como
corresponsaveis
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10. Gerenciamento de Comunicacao

O processo de Gerenciamento de Comunicagdes sera realizado através das seguintes

técnicas e ferramentas:

a) Link especifico do projeto na Intranet

b) Documentos impressos

c) Correio eletrénico

d) Reunides

e) Quadro de avisos

f) Atas de reunido

g) Notas Diarias e Boletins semanais (serdo divulgados através de mensagens
eletrbnicas e atualizagfes na Intranet)

Sera criado um link especifico na Intranet com as principais informagfes sobre
implantacdo dos sistemas — cronograma, setores envolvidos, partes interessadas, dentre
outros. Os servidores poderdo enviar sugestdes/reclamagdes através da opgao “Avaliagao do
Projeto”, onde o analista do projeto terd acesso a esses dados.

Os membros da equipe do projeto poderdo enviar sugestdes para o projeto, onde os
niveis de acesso as informacdes serdo definidos analista responséavel.

As reunibes serdo realizadas online quando nao forem possiveis as reunides
presenciais, sendo estas definidas pelo analista do projeto e semanalmente ou
guinzenalmente na modalidade presencial, realizadas as sextas-feiras, onde constara
previamente a pauta dos assuntos a serem discutidos pelo time do projeto, o objetivo da
reunido, os participantes e a definicdo de seus papéis, cabendo ao analista possiveis
alteracdes no cronograma, pauta e periodicidade das mesmas.

As atas de reunido serdo padronizadas, onde constara o dia, horario, local, participantes,

além da citagdo na integra dos temas elencados.

10.1. — Eventos de Comunicagdo

10.1.1 — Reuniéo Inicial

Inicio formal do projeto, onde serdo apresentadas as primeiras informacgfes sobre o
objetivo do projeto e suas implica¢des na estrutura organizacional da empresa, de que formas
os stakeholders e areas da empresa ficardo envolvidas, além dos primeiros levantamentos

relacionados a tempo, custo, escopo, dentre outros.

10.1.2 — Reuniao de Planejamento

Estabelecer principais diretrizes e envolvidos no projeto



10.1.3 — Reunides Semanais de Acompanhamento

Apresentar através de dados objetivos o status das entregas e atividades do projeto.
Cada responsavel tera até 10 minutos para suas consideragGes. Apenas apos todas as
explanag@es, os demais poderdo expor seu entendimento sobre o assunto, e juntos definirdo
as estratégias futuras. Os participantes serdo previamente definidos pelo Analista, com pauta
especifica.

A forma de apresentacdo e de reporte dos assuntos devera ser previamente
informada ao Analista para as adequacdes relacionadas ao local da reunido e tempo de

explanacéo sejam providenciadas.

10.1.4 — Relatério de Desempenho do Projeto

Apresentar através de dados objetivos informacdes sobre o escopo, tempo, custo,
prazo ou qualidade, dependendo do assunto agendado.

Recomenda-se que os responsaveis pelo reporte dos dados de desempenho,
apresentem preferencialmente através de tabelas, gréaficos, histogramas, relatorios,
indicadores, e se possivel, que sejam distribuidas copias do material aos participantes para
um acompanhamento mais efetivo dos dados expostos.

Cada responsavel tera até 20 minutos para suas consideracdes. Apenas apos todas
as explanacdes, os demais poderdo expor seu entendimento sobre o assunto, e juntos
definirdo as estratégias futuras. Os participantes serdo previamente definidos pelo Analista,
com pauta especifica.

Periodicidade mensal, cabendo a Geréncia solicitacdes de prazo diferentes desta.

10.1.5 — Reunides On Line

Proporcionar interacéo entre a equipe do projeto e as areas e stakeholders envolvidos
no projeto, quando nao for possivel a realizac@o das reunifes presenciais. Os participantes

serdo previamente definidos pelo GP, com pauta especifica.

10.1.6 — Link Especifico para Cada Projeto

Divulgar as principais informacg6es sobre o andamento e objetivo do projeto. Os dados
serdo atualizados semanalmente pela equipe de Tl e supervisdo do Gerente do Projeto e
Diretor de TI.

10.1.7 — E-Mail

Proporcionar a comunicacao diaria entre os envolvidos no projeto. Essa ferramenta
sera utilizada principalmente em assuntos de menor relevancia. Os dados serdo agrupados
em Pastas Particulares, com temas gerais definidos, afim de que a pesquisa desses dados a

posteriori seja otimizada.
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10.1.8 — Treinamento

Capacitar o pessoal de Tl para que possa assumir a administracao dos equipamentos
e dos sistemas, bem como dos servidores para a correta utilizacdo dos recursos

computacionais.

10.1.9 — Reuniao de Encerramento

Formalizar o final do projeto, através do Termo de Aceite das partes envolvidas
(cliente e patrocinador). Cada participante tera até 30 minutos para suas consideracoes.
Apenas ap0s todas as explanacfes, os demais poderdo expor seu entendimento

sobre 0 assunto.
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10.1.10 — Matriz de Comunicagéo

Evento Objetivo Meio Frequéncia Envolvidos Dono Entregas
Inicio formal do projeto, onde a Reunia v' Patrocinador;
o . . eunido . - . x
Reunido Inicial equipe sera apresentada ao Presencial Uma vez v Equipe do Projeto; Analista Ata de Reunido
projeto
v Analista;
v’ Patrocinador;
Reunido de Estabelecer as principais Reuniéo Umaveza [v Assessoria de Analista do x
. o ; . ) - ; ) : Ata de Reunido
Planejamento diretrizes e envolvidos no projeto Presencial cada ciclo Sistemas; Projeto
v’ Assessoria de
Infraestrutura
Reunibes Apresentar através de dados x ,
Semanais de objetivos o status das entregas e Reumap Semanal v Equipe do Projeto Anahs_ta do Ata de Reunido
T . Presencial Projeto
Acompanhamento | atividades do projeto
Apresentar através de dados
Relatério de objetivos informacdes sobre o Reunido _ v Equipe do Projeto; Analista do Relatério de
Desempenho dos | escopo, tempo, custo, prazo ou Presencial Quinzenal v Gestores da Sesau Proieto Desempenho do
Projetos qualidade, dependendo do ' J Projeto
assunto agendado
Proporcionar interagdo entre a v' Equipe do Projeto;
equipe do projeto e as éareas e Plataforma Quando v’ Participante pré- Analista do
ReuniGes Online stakeholders envolvidos no esper((‘,)lféct:g do Preciso definidos (de acordo Projeto Ata de Reunido
projeto. pro) com o tema ser tratado)
. g Divulgar as principais informagfes . Analista do .
Link Especifico do — Intranet da v' Equipe TI; : Relatérios
Projeto na Intranet sob_re 0 andamento e objetivo do SESAU Semanal v' Gerente de Tl Projeto Atualizados
projeto Gerente de TI
E-Mail P_rpporuonar a comunicagao Cor[el_o Diario v Equipe do Projeto Analls_ta do i
diaria entre os envolvidos Eletrénico Projeto




Capacitar o pessoal de Tl para

gue possa assumir a Plataforma De acordo

administracdo dos equipamentos espec!ﬁca. do com o v Setores envolvidos: . o
Treinamentos e dos sistemas, bem como os projeto; planejamento |, Setor de TI; Analista do Certificado de

; ! ) do processo ’ Projeto Treinamento

servidores para que consigam Treinamento elou a cada

utilizar todos os recursos Presencial dois meses

tecnoldgicos disponibilizados.
Eszl?zlgoapoa;% Formalizar o final do projeto Reunido Uma vez ¥ Analista do Projeto, Analista do Termo de Aceite

& broj Presencial v Servidores Envolvidos Projeto

Projeto
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10.1.11 - Atas de Reuniao

Todos os eventos oficiais de comunicagdo serdo registrados em Atas, sobre
corresponsabilidade de um membro da equipe, previamente definido pelo Analista do Projeto,
gue fara a revisao do conteldo para posterior divulgacao a equipe do Projeto e Gestores da
SESAU.

As atas de reunido serdo padronizadas, onde constara o dia, horario, local e

participantes, além da citacdo na integra dos temas elencados.

10.1.12 — Administracdo do Plano de Gerenciamento das
Comunicacodes

O plano de gerenciamento das comunicagbes sera reavaliado periodicamente,

juntamente com os outros planos que compdem esse PDTIC.



11 — Concluséao

Mudancas estratégicas sdo constantes em ambientes complexos no qual esta
inserida a Secretaria de Estado da Saude. Aliado a isso, a Tecnologia da Informacéo, por si
s6, ndo é capaz de gerar resultados positivos para os negdcios e garantir o alcance dos
objetivos finalisticos de uma organizacdo. Para que as acdes de Tl sejam efetivas, €
imprescindivel que estejam alinhadas aos objetivos estratégicos, para ndo se correr 0 risco
de implementar tecnologias caras e ineficientes.

Durante a execucdo deste trabalho, procurou-se atender aos objetivos estratégicos
da SESAU, as melhores praticas e as recomendacdes dos 6rgaos de controle, provendo um
marco regulatério de planejamento e a¢des de TI, em busca de transparéncia na utilizagédo
dos recursos publicos.

Assim, uma vez concebido e formalizado, o PDTIC 2018/2019, devera se constituir
num importante instrumento de gestéo e norteador das decisfes cotidianas. Tado importante
guanto a concepcéo e suas atualiza¢6es periddicas, torna-se imperativo que este PDTIC seja
continuamente monitorado na sua execuc¢do, a fim de que, por meio da mensuragédo dos
indicadores, seja possivel visualizar de forma atualizada e precisa a evolugdo do cumprimento
da missao institucional da area de TI.

Como complemento do presente Plano h& a necessidade de atualizacdo do Catélogo

de Servigos e do Portfélio de Servicos.
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